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Forord

E-HALSOLOSNINGAR LYFTS OFTA FRAM som ett sdtt att
Oka effektiviteten och moéta de utmaningar vird och omsorg
star infor. Men hur ser de juridiska forutsittningarna ut for
e-hilsolosningar? I denna rapport gor Cecilia Magnusson
Sjoberg, professor i rittsinformatik vid Stockholms univer-
sitet, en probleminventering av rittsliget for hilsoappar, ett
begrepp som ska tolkas i bred bemirkelse.

Rapporten utgor en del av sNs forskningsprojekt Vird och
omsorg i det 2I:a drhundradet. Projektet syftar till att ta fram
ny kunskap om hur kompetensforsorjningen kan sikras och
hur ny teknik kan tas tillvara f6r att mota vardens och omsor-
gens forindrade forutsittningar. Det dr SNS forhoppning att
rapporten ska ge ny kunskap, bidra till diskussionen och vara
av virde for beslutsfattare. Forfattaren svarar helt och hallet
foranalys, slutsatser och forslag. SNS som organisation tarinte
stillning till dessa. SNs har som uppdrag att initiera och pre-
sentera forskningsbaserade analyser av viktiga samhillsfragor.

Projektet har gjorts mojligt genom bidrag frin en referens-
grupp som ocksa foljer forskningsprojektet. I referensgruppen
ingar Apoteket, AstraZeneca, Attendo, Bricke Diakoni, Frisq,
Inera, Kry, MedLearn, Min Doktor, Praktikertjinst, Riksfor-
bundet HjirtLung, Socialdepartementet, Sophiahemmet,
SOS Alarm, Stockholms lins landsting, Sveriges Kommuner
och Regioner, Sveriges Likarférbund, Tandvards- och like-
medelsformédnsverket, Temabo, Universitetskanslersimbetet,
Vinnova, Virdférbundet och Vistra Gotalandsregionen. Ari
Kokko, professoriinternationell ekonomi och internationellt
toretagande vid Copenhagen Business School, har varit SN§S
vetenskapliga rids representant i referensgruppen och Urban
Englund, styrelseordférande for Praktikertjinst, dr gruppens
ordforande. Forfattaren har fitt manga virdefulla synpunkter
pd utkast till rapporten frin referensgruppens medlemmar.
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Magnus Stenbeck, forskare vid avdelningen fér neuro-
vetenskap vid Karolinska institutet, och Maria Jacobson,
jurist vid eHilsomyndigheten och specialist inom integritets-
frigor och hilso- och sjukvirdsjuridik, har vid ett akademiskt
seminarium limnat konstruktiva synpunkter pa ett manus till
rapporten.

Stockholm i mars 2020

Thérese Lind
Forskningsledare, SNs
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Sammanfattning

MANGDEN DIGITALA TJANSTER i samhillet har 6kat kraftigt
under det senaste decenniet. Hilso- och sjukvirdsomradet
ir inget undantag. Framvixten av digitala l6sningar ger stora
mojligheter men for samtidigt med sig flera rittsliga konse-
kvenser. Mot denna bakgrund belyser rapporten rittsliget for
hilsoappar. Begreppet hilsoapp ska tolkas brett. Det kan rora
sig om allt fran aviseringsappar, infér kommande besok, till
vardappar som samlar in och delar patientinformation med
vardgivaren.

Tdennarapportligger tonvikten pa de legala forutsittning-
arna for dataskydd och datadelning inom digitala hilso- och
sjukvirdslosningar. Syftet dr att gora en probleminventering
och att med hjilp av aktuella rittskillor undersoka ritts-
tillimpningen i digitala miljoer. Det idr viktigt att belysa juri-
diska aspekter vad giller just hilsoappar, inte minst eftersom
det har visat sig vara ett sitt att lyfta allmingiltiga rittsfraigor
rorande digitalisering av samhallet i stort.

Fem utmaningar relaterade till
rittsliget for hilsoappar

Trots att det finns ambitiosa politiska mél kopplade till ut-
vecklingen pa e-hilsoomradet, forekommer olika legala och
rittspolitiska utmaningar som leder till att digitaliseringens
mojligheter inte fullt ut tas till vara. Det handlar bide om
svarigheter att ta reda pd vad som giller och om svérigheter
att tillimpareglerna. Nedan foljer fem problem som hariden-
tifierats i arbetet med rapporten.

For det forsta kan man konstatera att det i dag forekommer
motsdttningar mellan de hilsoappar som finns pa marknaden
och juridiken. Hilsoappar anvinds trots att rittsliget pa flera
omraden ir oklart, bland annat nir det giller 6verforing av
personuppgifter till linder utanfér EU.
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Fir det andrakonstateras att den forvaltningspolitiska styr-
ningen inte ger berérda myndigheter och aktorer tillrick-
liga forutsittningar for att utveckla hilsoappar. Ett tydligt
exempel pd detta dir eHilsomyndighetens uppdrag att ta fram
personliga hilsokonton, dir svenska medborgare skulle ges
mojlighet att samla in och ha tillgang till sina egna hilsodata.
Projektet pagick i sex dr for att sedan stoppas helt nir Datain-
spektionen inte fann stod for eHilsomyndighetens tolkning
av den gillande lagstiftningen. Det finns med andra ord ett
uppenbart behov av tydligare styrning och konsekvensanaly-
serisamband med utformning av bland annat myndighetsin-
struktioner och regeringsuppdrag inom omridet for e-hilsa.

For det tredje verkar det som om det finns en del obefoga-
de rittsliga hinder som begrinsar hilsoappars potential, men
som antagligen skulle kunna ga att undanroja. Ett exempel édr
lagstiftarens ambition att genomgaende utveckla teknikneu-
tralaregelverk. Bestimmelserna tenderar dd att blisi generellt
hillna att de som ska tillimpa dem inte fir tillrickligt stod for
att bedoma vad som ir tillatet respektive forbjudet. Behovet
av teknikneutralitet visar sig snarare i samband med utveckling
och reglering av informationsstandarder, metoder for infor-
mationsutbyte och tillgingliggorande av data.

En fjérde aspekt som ir viktig att notera dr att de administ-
rativa sanktionsavgifterna, enligt dataskyddsforordningen
(GDPR),skiljersig kraftigt it mellan offentlig och privat sektor.
I forlingningen dr detta ndgot som kan himma framvixten
av hilsoappar med kommersiell férankring, eftersom foretag
riskerar betydligt hogre sanktionsavgifter in vad som dr max-
belopp for myndigheter. Det ror sig forstas om en helt laglig
diskrepans mellan olika aktorer p den digitala marknaden.
Efterlevnaden av GDPR kan dock bli betydligt mer riskfylld
for vissa kategorier av leverantorer av hilsoappar, som darfor
kan behova sidrskilt stod.

For det femte saknas det i dagsliget ett tydligt ansvar for det
digitala arvet, det vill siga dldre komplexa it-system som fort-
farande dr i drift. Nér nya tekniska l6sningar vixer fram och
ildre system borjar fungera allt simre, blir frigan om vem som
uppdaterar och uppgraderar de dldre systemen alltmer angeli-
gen. Detta blir centralt ur ett dataskyddsperspektiv eftersom
den personliga integriteten fortsatt miste virnas. Men det
ir ocksd en viktig aspekt att ta hinsyn till vid registerbaserad
forskning som ir beroende av att historiska data finns kvar och
kan anvindas. Detta giller forstas dven hilsoappar som utgor
en central kugge i maskineriet for modern hilso- och sjukvird.
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Rekommendationer

For att hilsoapparna fortsatt ska kunna utvecklas och bidra
till vardens digitalisering behovs en it-anpassning av bide
befintlig och tillkommande reglering. Samtidigt som det
ir viktigt att undvika alltfor teknikspecifika 16sningar, som
snabbt blir obsoleta, behovs en mer agil — anpassningsbar —
rittsutveckling. Det innebir bland annat anvindning av inte
bara traditionella rittskillor, som lagstiftning och domstols-
avgoranden, utan ocksd av soft law, det vill siga formellt sett
icke-bindande regler. Framat blir det ocksa alltmer aktuellt att
vid anvindning av Al-baserade algoritmer, kod och maskinin-
lirning virna om rittssikerheten men samtidigt inte bara se
tekniken som hot.

Juridiken behoéver dessutom fa spela en mer proaktiv roll
i stillet for att, som i dagsliget, fungera som en reaktiv kon-
fliktlosningsmekanism nir it-system med anknytande appli-
kationer inte fungerar som tinkt. Trots att rapporten pekar
pé flera inslag av oklart rittslige, finns det legala Sppningar i
dataskyddsforordningen for personuppgiftsbehandling som
dger rum for exempelvis forskningsindamdl. Detta kan i sin
tur stimulera framvixten av hilsoappar, inte minst med tanke
pd att forskning som foreteelse har fitt en bred innebord i EU.

En metod for att ytterligare stimulera utvecklingen av
hilsoappar ir att aktivt forsoka skapa legala forutsittningar for
juridiska labbmiljoer med sikte pd design av rittsenliga mo-
dellésningar, inriktade pa hilsoappar och andra tillimpningar
av e-hilsa. Flera varianter, som »testbiddar« och regulatory
sandboxes, 6ppnar ocksa upp for juridiska forsok med siktet
instillt pa rittsenliga it-16sningar, sirskilt vid behandling av
personuppgifter. Om juridiken pa detta sitt fir vara med fran
borjan, har mdnga mycketattvinna, som producenter, patien-
ter och konsumenter av hilsoappar.
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I. Inledning

1.1 Digitalisering med fokus pa dataskydd

FORSTAELSE FOR LEGALA FORUTSATTNINGAR for e-hilsa
gor juridisk probleminventering och problemformulering
nodvindigt. Samtidigt finns det ett behov av avgrinsning
med tanke pd mingden av de diversifierade rittsfrigor som
ansatsen for med sig.' Baserat pa rittsutvecklingen, tidigare
studier och erfarenheteri6vrigt framstér frigestillningar som
ror dataskydd och geografiskt sett* grinsoverskridande data-
delning som sirskilt angeligna. Detta bottnarivikten av savil
personlig integritet som informationssikerhet.

Detirinte sirskilt utmanande att pastd att utvecklingen av
informationssambhillet sker i ett nirmast rasande tempo. Inte
heller finns det anledning att hir forsoka beskriva digitalise-
ringen i mer kvantifierbara termer. Givet de grundliggande
overviganden som informationstekniken aktualiserar, fram-
star det snarare som angelidget att finga upp de omstindig-
heter som utmanar centrala virdegrunder i ett modernt
samhille som vilar pd demokratiska grundvalar. Det ror sig
om en hel flora av aspekter och perspektiv omfattande bland
annat minskliga friheter och rittigheter, inbegripet personlig
integritet, rittssikerhet, rittstrygghet, tillit och etik samt dven
affirsmissighet.

For en nigot mer ingdende analys och diskussion behover
dock vissa begrepp tydligare definieras. Vad menar vi hir med
e-hilsa, app, dataskydd och datadelning? Beteckningarna ir
foremal for reflektioner i den foljande framstillningen. Hir
kan dndd konstateras att rapporten utgor en tematisk studie
inriktad pa minniskors hilsa i en digital kontext. Behovet av
dataskydd, sirskilt vid delning av data mellan olika aktorer och
i skiftande typer av nitverk, star i fokus.

Virldshilsoorganisationens (WHO) definition av »hilsa«
fran 1948 lyder: »ett tillstind av fullstindigt fysiskt, psykiskt
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I. Inte minst inom EU tas I6pande

olika initiativ inom hilsodata-
omradet. Som ett exempel hirpd
kan nimnas arbetet med Privacy
Code of Conduct on mobile
health apps och hur dataskydds-
forordningen inverkat pd
processen med denna kod.

. Hir kan nimnas att EU-domsto-

len har tagit stillning till att den
territoriella rickvidden vad
giller ritten att bli bortglomd
inte stricker sig utanfor EU. Se
EU-domstolens dom
2019-09-24 i mil C-507,/17.
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och socialt vilbefinnande, inte endast frinvaro av sjukdom
och funktionsnedsittning. «} Ocksiiforeliggande rapport ges
begreppeten vidstricktinnebord men med fokus pd uppgifter
om hilsa (information), i enlighet med terminologin i EU:s
allminna dataskyddsforordning*. Detta omfattar den institu-
tionaliserade frisk- och sjukvird som erbjuds inom regioner
(tidigare landsting) och av privata aktorer. Individen sjilv,
registrerad i app-miljon, spelar forstas en nyckelroll.

Av beaktandesats’ (skil) 35 1 EU:s dataskyddsforordning
framgdr att begreppet hilsouppgifter har en vidstrickt inne-
bord ocksd 1 rittsliga ssmmanhang:

Personuppgifter om hilsa bor innefatta alla de uppgifter
som hinfor sig till en registrerad persons hilsotillstind som
ger information om den registrerades tidigare, nuvarande
eller framtida fysiska eller psykiska hilsotillstind. Detta in-
begriper uppgifter om den fysiska personen som insamlats
i samband med registrering for eller tillhandahéllande av
hilso- och sjukvirdstjinster till den fysiska personen en-
ligt Europaparlamentets och radets direktiv 2011,/24 /EU
(1), ett nummer, en symbol eller ett kinnetecken som den
fysiska personen tilldelats for att identifiera denne for hil-
so- och sjukvardsindamal, uppgifter som hirror fran tester
eller undersokning av en kroppsdel eller kroppssubstans,
diribland genetiska uppgifter och biologiska prov, och
andra uppgifter om exempelvis sjukdom, funktionshinder,
sjukdomsrisk, sjukdomshistoria, klinisk behandling eller
denregistrerades fysiologiska eller biomedicinska tillstand,
oberoende av killan, exempelvis fran en likare eller fran
annan sjukvardspersonal, ett sjukhus, en medicinteknisk
produkt eller ett diagnostiskt in vitro-test.

Beskrivningen ovan dr sammanfattad i foljande legaldefinition
iartikel 4.15 1 dataskyddsforordningen:

uppgifter om hilsa: personuppgifter som ror en fysisk per-
sons fysiska eller psykiska hilsa, inbegripet tillhandahallan-
deav hilso- och sjukvirdstjinster, vilka ger information om
dennes hilsostatus.

1.2 Om prefixete- och
anknytande akronymer

Informations- och kommunikationstekniken (17)® utvecklas
stindigt och detsamma giller anvindning avden. Under drens
lopp har beteckningen pé detta teknikomrade, 1 vidstrickt
bemirkelse, varierat. Egentligen édr det ndgot forenklat att
reduceraIT till ett teknikomride, med tanke pd hur samhillets
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3. Pd engelska lyder definitionen:

»Health is a state of complete
physical, mental and social
wellbeing and not merely the
absence ofillness or infirmity.«

. Europaparlamentets och radets

férordning (EU) 2016/67 av
den 27 april 2016 om skydd for
fysiska personer med avseende
pa behandling av personuppgif-
ter och om det fria flodet av
sddana uppgifter och om
upphivande av direktiv 95,/46/
EG (allmin dataskyddsforord-
ning).

. Beaktandesats (skil) kan

forenklat beskrivas som ett slags
forklarande och tydliggérande
kommentar till de formellt sett
bindande artiklarna i en
EU-forordning.

. Skrivs ibland med versaler,

ibland med gemener. I denna
rapport varierar férkortningarna
ndgot med hinvisning till
sammanhanget. P4 engelska
framstdr 1CT (Information
Communications Technologies)
som en vanlig beteckning.
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infrastrukturer i allt storre utstrickning genomsyras av det
digitala som alltsa fir anses utgora det normala. Givet detta
konstaterande ter det sig naturligt att fora savil generella som
mer specifika resonemang kring 1T:s inverkan pd juridiken
och vice versa.”

Basen i informationssamhillet har varit datorer och digi-
tala ndtverk som mojliggor helt eller delvis automatiserad
databehandling, ADB. Det forekommer dven att akronymen
ADB stir for administrativ databehandling.® Men prefixet e-
ir mer aktuellt som markor av ett digitalt sammanhang. Det
betecknar elektronisk forvaltning, elektronisk handel liksom
ettperspektiv pd hilso- och sjukvird. I olika sammanhang fors
det samtidigt fram synpunkter pa att e- inte lingre behovs
som precisering av olika verksamheter, eftersom i princip alla
dagens samhiilleliga foreteelser involverar digitala 16sningar
i ndgon grad. Pa sikt blir det antagligen sd att det digitala
inte lingre urskiljs, men vi dr dn s linge inte riktigt ddr. Ut-
vecklingen och anvindningen av IT som ndgot vardagligt ger
nimligen fortfarande upphov till frigor i grinslandet dir fy-
siska artefakter och forfaranden spelar roll samtidigt som det
digitala reser fragestillningar som dnnu inte ir analyserade
till fullo.?

Regeringen signalerar att digitaliseringspolitiken i mangt
och mycket handlar om att frimja teknikens potential bide
genom reglering av densamma och genom att skapa tillging
till digitala infrastrukturer, inbegripande den oftentliga for-
valtningen. Avsikten med infrastrukturdepartementets vision
om ett hillbart digitaliserat samhille inkluderar att Sverige ska
bli bistivirlden inom omridet och attinnovation skadgarum
under malmedveten ledning och med digitalt kompetenta
och trygga minniskor.”®

Ar 2016 uttryckte regeringen foljande ambition angiende
just e-hilsa:

Ar 2025 ska Sverige vara bist i virlden pa att anvinda di-
gitaliseringens och e-hilsans mojligheter i syfte att un-
derlitta for minniskor att uppna en god och jimlik hal-
sa och vilfird samt utveckla och stirka egna resurser for
okad sjilvstindighet och delaktighet i samhillslivet.”

Citatet ovan ska lisas mot bakgrund av Socialstyrelsens och
eHilsomyndighetens definition av e-hilsa:

Med hilsa menas fysiskt, psykiskt och socialt vilbefinnande.
E-hilsa dr att anvinda digitala verktyg och utbyta informa-
tion digitalt for att uppna och bibehalla hilsa.

Mot bakgrund av detta resonemang ir forevarande rapport
inriktad pa hillsa sett ur ett e-perspektiv dir e- stir for elektro-
niskt och digitalisering ir i fokus.
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. Ettuttryck for detta dr

slutbetinkandet reboot —
omstart for den digitala
forvaltningen, som limnats av
Utredningen om effektiv
styrning av nationella digitala
tjdnster. SOU 2017:114..

Infrastrukturdepartementets
digitaliseringsstrategi.

. Vision e-hiilsa 2025 — gemen-

samma utgingspunkter for
digitalisering i socialtjinst och
hilso- och sjukvard. Beslutad av
regeringen den 10 mars 2016.
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1.3 Appar som konceptinom
omrddet e-hilsa

Ett begrepp som florerar frekvent dr »app«. Enligt Institutet ~ 12. Se institutets hemsida, www.isof.
tor sprak och folkminnen kan en app forklaras pa foljande vis: se. Ange sokord »app«.
13. Anvindningen av Wikipedia
App dr en forkortning av applikation, som i sammanhanget som referens kan givetvis
s 5 . ifrigasittas (ritts)vetenskapligt.
betyder ’datorprogram’. Appen ir en typ av program som Samtidigt ror det sig om en
har en direkt nytta for den vanliga anvindaren, till skillnad informationsresurs som har en
e : : ~ stark forankring i samhillet och
fran indra typer av program som exempelvis operativsys som i kombinacion med ett
tem. killkritiskt forhallningssitt
undantagsvis kan framstd som
acceptabel och indamalsenlig.

Enligt Wikipedia kan APP, App eller .app ha foljande, delvis
olika, betydelser:

App/APP — en typ av datorprogram som fyller ett direkt
syfte for anvindaren, se tillimpningsprogram

App/APP — ett tillimpningsprogram for mobila enheter
som smartmobiler och surfplattor, se Mobilapplikation
.app — filformatet for datorprogram fér Mac OS X och Mac
(ONE

En app kan forenklat beskrivas som ett granssnitt (user inter-
fuce) till ett bakomliggande system for informationsforsor;j-
ning. Grinsdragningen mellan vad som utgor en app respek-
tive en mer traditionell webbapplikation, med anknytande
tekniskalosningariformav databaser med mera, dr med andra
ord inte alltid litt eller alls mojlig att gora pa ett stringent vis.

I denna rapport fungerar det vil med en relativt 6ppen
beskrivning av appar. Det primira hir ir juridiskt sett inte
leverantorsspecifika Iosningar, utan vilka data som behandlas
av vem, var, varfor, pa vilket sitt och hur linge.

I.4 Centrala frigestillningar

Amnet for denna rapport ir mingfasetterat och riskerar att
bli spretigt och fragmenterat utan ett tydligt fokus. Dirfor
ir det angelidget att urskilja ett antal centrala frigestillningar
som 1 slutet av rapporten, omvandlade till frigor, besvaras
med »ja« eller »nej«.

Ambitionsnivin kan tyckas vara relativt hog, samtidigt som
arbetet med rapporten har varit tidsbegrinsat. Detvore dirfor
bra med uppfoljande utredningsarbete med delvis liknande
infallsvinklar. Ytterligare en notering ir att det viktigaste inte
ir att komma fram till ett specifikt svar, jakande eller nekan-
de — trots uppligget med centrala frigestillningar. Det mest
virdefulla dr snarare resonemanget i sig, baserat pa fakta och
analys. Rapporten torde dven reducera risken for missforstind
om vad som juridiskt sett giller i hilsoappsmiljon, till exem-
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pel angiende anonymiserade respektive pseudonymiserade

personuppgifter.
De centrala fragestillningarna ir tre:

1. Foreligger det en diskrepans mellan reglering och faktisk
verksamhet?

2. Fungerar den forvaltningspolitiska styrningen av berérda
myndigheter?

3. Finns det rittsliga hinder som begrinsar hilsoappars po-
tential, men som dr obefogade och antagligen skulle kunna
gd att undanroja?

Nigra preliminira kommentarer till de centrala fragestill-
ningarna dr (I)att hilsoappar finns pd marknaden och de facto
anvinds, om 4dn med viss osikerhet nir det giller (graden
av) regelefterlevnad. Osikerheten giller exempelvis juridiken
kring 6verforing av hilsodata till tredjeland, det vill siga till
linder utanfér EU /EES-omradet.™ Det ir alltsd en illusion
att det skulle foreligga ett reellt val for berorda beslutsfattare
att ta stillning till om hilsoappar alls fir finnas eller inte. Vad
innebir det dd attacceptera befintlig lagstiftning (de lege lata)
och eventuell framtida reglering (de lege ferenda) med ankny-
tande rittstillimpning?

Regeringens styrning (2) av sina myndigheter® kan orsaka
osikerhet nir i grundlagen etablerade forfaranden kring be-
redning och genomférande av myndighetsuppdrag inte fir
genomslag i praktiken — utan att det for den skull ror sig om
ministerstyre. Hur kunde till exempel eHilsomyndighetens
arbete med ett hilsokonto paga sa linge, utan tillricklig juri-
disk och sikerhetsmissig forankring och med hoga kostnader
som foljd?™

Den tredje centrala frigestillningen (3) dr mer operationellt
inriktad med sikte pd lagstiftning. Ar det si att vissa av dagens
rittsliga problem kring hilsoappar skulle kunna undanréjas
regleringsmiissigt och pa sd vis bana vigen for hilsoappar?
Detta dr dock inte detsamma som att lagstiftning per defini-
tion skulle utgora ett hinder i samband med digitalisering.”
Att viss personuppgiftsbehandling inte far iga rum med hin-
visning till sekretess eller dataskydd eller bidadera ir i sig inte
svirt att begripa. Det kan dock vara motiverat att diskutera
behovetav ett mer aktivt forhallningssitt till bestimmelser pa
olika normhierarkiska nivéer, som ett verktyg for att skapa le-
gala hilsoappar. Detkan rora sig om sivil nya som forindrade
foreskrifter, beslutade av riksdagen, men dven om allmidnna
rdd och soft lawi 6vrigt, det vill siga regler och rekommenda-
tioner som formellt sett inte dr bindande.

E-hilsa som app, inlaga.indd 17

4.

16.

17.

Ett inslag i rittsutvecklingen dr
den s.k. generaladvokatens
uttalande den 19 december
2019, i milet som gar under
beteckningen Schrems IT (Case
C-311/18). Forslaget till
avgorande (EU C:2019:1145)
avser de bakomliggande
principerna for Facebooks
personuppgiftsbehandling och
dd sidrskilt anvindningen av s.k.
standardavtalsklausuler. Nista
steg dr att EU-domstolen gor sin
egen bedomning, d.v.s.
fristiende i forhallande till
generaladvokaten. Se vidare
generaladvokatens forslag till
avgorande.

. Se vidare Forvaltningspolitik i

forindring — langsiktiga
utvecklingstendenser och
strategiska utvecklingsbehov.
Statskontoret, dnr 2019 /6-5.

Se vidare avsnitt 3.3.2 Rittspraxis
och andra myndighetsbeslut.

Begreppet hinder blir hir nigot
komplicerat. Se vidare
Digitaliseringsrittsutredningen
som hade att forhélla sig till
lagstiftning som ett (potentiellt)
hinder, sou 2018:25, Juridik
som stod for forvaltningens
digitalisering.
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1.5 Innehall, struktur och metod

Rapportens innehall dr strukturerat pa konventionellt vis.
Den 6vergripande ambitionen ir att tillhandahalla lisaren en
dmnesmadssigt intressant och relevant framstillning utan stor-
re overraskningar strukturellt. Sdsom kan forvintas ir vissa
avsnitt huvudsakligen deskriptiva for att ge en bakgrund och
bas, jimfort med andra som édr mer analytiska och resone-
rande.”

Avsikten dr vidare att skapa ett mervirde genom anvind-
ningen av en sd kallad rittsinformatisk metod. Det innebr i
generella termer att med juridiken som utgidngspunkt upp-
mirksamma samband mellan rittsvetenskap & ena sidan och
data- och systemvetenskap (informatiken) a den andra. Med
dennaansats foljer oundvikligen ett visst matt av komplexitet.
Studien dr tematisk; juridikens inverkan pd tekniken och vice
versa undersoks och beskrivs. Samtidigt for begreppet e-hilsa
med sig en viss kontext. Fraigor om materiell it-ritt — det vill
siga om hur rittsregler (i vidstrickt bemirkelse) tolkas och
tillimpas i digitala miljoer som internet — och metodfragor
torknippade med rittsenlig design, utveckling, implemente-
ring och forvaltning av it-system och applikationer av skilda
slag aktualiseras. Det ir just i det interdisciplinira omriadet
som svara och samtidigt angeldgna fragor uppstar.

Ett konkret exempel pa en situation som vicker inter-
disciplindra fragestdllningar dr ndr lagstiftningen efterfra-
gar undertecknande, vid exempelvis avtalsslutande eller en
tillstindsansokan, och det rdder osikerhet om huruvida ett
sidant formkrav kan uppfyllas elektroniskt. For att kunna ge
svar pd vad som giller rent juridiskt behovs insikter om béide
tillimpliga regelverk och tillgingliga tekniska l6sningar pa oli-
ka sikerhetsnivéder. Detta foérhéllande vicker den principiella
frigan om det idr de tekniska mojligheterna som, till viss del,
ligger till grund for manga ganger komplexa lagstiftningsini-
tiativ, eller om det ir regleringen i sig som banar vig for och
forutsitter teknisk utveckling. Troligtvis handlar det om en
vixelverkan med orsakssamband i bada riktningarna.

Sammantaget kan malgruppen for rapporten beskrivas som
ldsare kunniga inom olika discipliner, som dock inte nédvin-
digtvis dr uppdaterade p4 rittsutvecklingen med avseende pd
dataskydd och datadelning av hilsodata.

Detska vidare noteras att uppdraget att forfatta denna rap-
port inte har karaktiren av ett kommersiellt dtagande inriktat
pd att ge rdd till en viss klient hur denne limpligen bor agera
rent juridiskt. Texten dr i stillet utfallet av en kortare tids
forsknings- och utredningsarbete med syfte att bidra till den
allmidnna kunskapsuppbyggnaden inom problemomridet.

Rapporten har en rittsinformatisk teoretisk bas och ett
kompletterande praktiskt anslag vad giller det aktuelladmnet,
det vill siga e-hilsa som app.”
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Fran borjan var tanken att dven
gora en sirskild internationell
utblick. Under arbetets ging har
det dock blivit tydligt att
arbetsinsatsen skulle bli alltfér
omfattande, givet tidsramen och
indamaélet med just detta
projekt. Rapporten stricker sig
inda bortom Sveriges grinser
eftersom EU-ritten kan sigas
utgora den legala plattformen i
stora delar av arbetet. Dessutom
uppmirksammas specifika
rittsfrigor rorande exempelvis
overforing av personuppgifter
till tredje land, d.v.s. utanfor
EU/EES-omrédet.

For en rittsinformatisk analys
med anknytande 1T-rittslig
overblick, se Colonna 2019.
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Hilsa kan givetvis studeras ur en mingd olika synvinklar. 0. Se t.ex. Forskningsdatautred-

Ansatsen hir dr bred och omfattar hilsa med avseende pd sivil ningens betinkanden sou
friskvard och sjukvard som forskning. Grinsdragningen vad 2017550 0ch 50U 2018:36-
giller dessa kategorier kan vara grannlaga.*° Manga ginger :;‘Sl‘(di‘iilf:‘;c;sr‘;;i‘)n
ir det indd mojligt att fora resonemangen om just dataskydd Robortar och vervakning i
och datadelning avseende hilsouppgifter pi en mer principiell virden av ildre — etiska aspekter.
nivi. Detta implicerar att den juridiska plattformen i foreva- Smer 2014:2.
rande rapport ytterst dr EU-rdtten med betoning pd svensk  22. Sevidare sNs presentation av
jurisdiktion, men med vissa internationella utblickar avseende giﬁassizs;ﬂz ;’f:ndc Vard
personuppgiftsbehandling. Mer konkret avspeglar sig detta arhundradet.
i en diskussion kring bland annat begreppsbildningen och
dess inverkan pa den rittsutveckling som ir av betydelse for
hilsoappar. Samtidigt ska det hallas i dtanke att hilsoappar
bara dr en aspekt pa e-hilsa, som i andra sammanhang kan
avse till exempel digitalisering av verksamheten i traditionella
fysiska sjukhusmiljoer.

Utan att gora ansprdk pa en mer ingiende analys av den
lagstiftning och etik som omgirdar hilsa i vidstrickt bemir-
kelse, dr utgingspunkten hir kort och gott individens bista,
om det sd ror sig om en inlagd patient eller en konsument av
e-hilsa som app pa nitet.? Detta utesluter inte att detiandra
sammanhang kan finnas mal inriktade pa kommersialisering
eller pd att maximera folkhilsan, givet centralt tillgingliga
resurser, vilket inte sjdlvklart dr forenligt med individens in-
tressen. Resonemanget fir snabbt politiska innebérder nir
detgilleravvigningar mellan omhindertagande av svirt sjuka
och anvindning av hilsoappar och rad frin likare pa nitet.

Kapitel tva tar avstamp i rittsliga infrastrukturer och den
inverkan som vissa aktorer och organ i kombination med
regelverk for styrning och kontroll har pi dessa. Begreppet
rittsliga infrastrukturer avser generellt de komponenter som
behovs for att en rittsordning ska kunna fungera.

En hel del av den it-rittsliga analysen, dterfinns i kapitel
tre. Det ror sig nirmare bestimt om legala aspekter pd data-
skydd och datadelning i hilsoappar med biring pa olika in-
tresseavvigningar, till exempel integritetsskydd i forhillande
till informationsfrihet. Resonemanget underbyggs med en
redogorelse av ett par praktikfall.

Kapitel fyra rymmer en del avslutande reflektioner kring
rittens roll i det digitala informationssamhillet, med beak-
tande av bide metodval for en studie av detta slag och virde-
grunder ur ett framtidsperspektiv. Resultaten fran analysen av
de centrala frigestillningarna sammanfattas hir.

Informationsflodet kring e-hilsa dr patagligt omfattande.

Dirfor omfattar killférteckningen inte bara killor som an-
vints i denna rapport, utan dven forslag pa vidare lisning.*

21.
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2. Rittsligt orienterade
infrastrukturer

2.1 Viktiga aktorer och organ

FOR UTVECKLARE AV HALSOAPPAR och tjinsteleveranto-
rer inom omridet e-hilsa dr det minga ginger naturligt att
bedoma vad som dr juridiskt ritt och riktigt utifran befintlig
lagstiftning. Detir givetvisinget fel i det, men fordelarna med
ett mer holistiskt synsitt riskerar att ga forlorade. Vad som
behovs dr nimligen en god 6verblick ockséd 6ver andra viktiga
aktorer, utover lagstiftaren. Dirfor foljer hir exempel pd olika
parter och organ som inverkar pa utveckling och anvindning
av hilsoappar.

Det rider ingen tvekan om att lagstiftning dr ett centralt
och konstitutionellt férankrat styrinstrument. Men i prakti-
ken finns en mangfald regelverk som dagligdags omtalas som
lagstiftning, utan att regelverken for den delen formellt sett
hor till denna kategori av normer (foreskrifter).

For Sveriges del dr utgangspunkten grundlagarna, som be-
slutas av riksdagen som ocksé i Gvrigt stiftar vira lagar. Reger-
ingens beslut om foreskrifter betecknas forordningar, vilket
inte ska sammanblandas med EU-lagstiftningens begrepps-
apparat. Regeringen liksom myndigheterna kan i varierande
utstrickning ha egen normgivningskompetens eller ha fatt
sidan kompetens delegerad till sig. Det idr ocksa vanligt att
myndigheter med stod av sidana normgivningsbemyndi-
ganden dels beslutar om bindande foreskrifter, dels utformar
allminna rad som utgor icke-bindande rekommendationer
for rittstillimpningen. Dessutom forekommer, inte minst
som ett utflode av forvaltningens digitalisering, en hel flora
avvigledningar, informationsskrifter och svar pa vanligt fore-
kommande frigor (FAQ). Det ir ett sitt att bade internt, pa
myndigheten, och externt inverka péd och tydliggora rittsli-
get. Men det gar en skarp griins mellan regler, bindande fore-
skrifter i regeringsformens mening, och andra bestimmelser.

20
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Parallellt med den nationella lagstiftningen ska rittstillim-
paren forhallasig till EU-ritten. Inom den édr det sdrskilt viktigt
att skilja mellan EU-forordningar, som dr direkt tillimpliga i
medlemsstaterna, och EU-direktiv som initialt maste genom-
toras nationellt.

Inom omridet for e-hilsa finns exempel pa i princip alla
komponenter ovan.* Dirfor rekommenderas viss varsamhet
vad giller tolkning och tillimpning av riktlinjer frin myn-
digheter som inte nar upp till nivin for allminna rad och
ddrutover. Myndigheters vigledningar kan vara tilltalande
att efterleva i det praktiska rittslivet, med reservation for de-
ras hallbarhet vid eventuell exponering for extern tillsyn och
overklaganden av beslut.

Normgivning ir ett centralt inslag i vér rittsordning, och
detir ocksa den anknytande rittstillimpningen. Ett exempel
padetirforvaltningsmyndigheters drendehandliggning som
utmynnar i beslut om exempelvis personuppgiftsbehandling.
Domstolars avgoranden dr ett annat. Nir det giller att snabbt
fa besked om rittsliget, kan det vara en utmaning i sig att
rittsprocesser girna drar ut pa tiden.

Mot den bakgrunden ter sig det rittsliga instrumentet i
form av tillsyn sirskilt intressant. Vissa myndigheter, som
Datainspektionen (DI), dr en tillsynsmyndighet. Varen 2019
intensifierade just Datainspektionen sin granskning av spe-
cifikt vardgivare. Tillsynen ir inriktad pd »hur fyra univer-
sitetssjukhus, tre stora privata virdgivare och en nitlikare
styr personalens dtkomst till huvudjournalsystemen och om
journalsystemens loggar innehéller tillricklig information for
att det ska gd att uppticka om niagon obehorig tar del av pa-
tientuppgifterna«.2+

Nir det giller dataskyddslagstiftningens tillimpnings-
omrdde bor dven Europeiska dataskyddsstyrelsen och bland
andra artikel 68 i dataskyddsférordningen nimnas.* Princi-
piella fragor gillande dataskydd kan dven hamna hos Justitie-
ombudsmannen (Jo), riksdagens ombudsmin, som frimst
granskar myndigheters rittstillimpning i férhillande till en-
skilda. Justitiekanslern (JK) i sin tur dr en myndighet under
regeringen som ocksa har tillsyn 6ver myndigheter, inklusive
reglering av skadestindsansvar mot staten. JK idr dessutom
dklagare i tryck- och yttrandefrihetsmal.

cHilsomyndigheten och dess arbete med hilsokontot Hil-
sa for mig — som dock stott pa alltfor méinga rittsliga hinder
for att kunna driftsittas — fortjanar sarskild uppmarksamhet
i sammanhanget. Se kapitel 3.3.2 Rittspraxis och andra myn-
dighetsbeslut.

Angiende digitalisering av den offentliga sektorn finns vi-
dare forhoppningar riktade mot Myndigheten for digital for-
valtning (DIGG) som piaborjade sitt arbete hosten 2018. Fri-
gor som ror olika typer av myndighetsstyrning ir nigot som
bland andra Statskontoret dgnar sig at. For vissa myndigheter,
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Den som ir intresserad av
juristens killmaterial och
arbetsmetoder kan ldsa vidare i
Magnusson Sjoberg & Seipel
2017.

Datainspektionen, Datainspek-
tionen inleder granskning av dtta
virdgivare. Datainspektionen
har dven, enligt ett pressmedde-
lande frén den 30 augusti 2019,
inlett en granskning av hur
Umea universitet for
forskningsindamal hanterat
kinsliga personuppgifter frin
Polisen genom anvindning av
krypterad e-post.

Europeiska dataskyddsstyrelsen
heter pd engelska European
Data Protection Board (EDPB)
och har ersatt den tidigare
Article 29 Working Party
(Artikel 29-arbetsgruppen).
EDPB ir ett samlingsorgan for
EU:s olika tillsynsmyndigheter
med bide befogenheter och
skyldigheter att limna yttranden
och fungera som remissinstans
med mera.
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som Myndigheten for samhillsskydd och beredskap (MSB),  26. Sundstrom 2016, s. 140-15T.
in.géir tillsyn av informationssikerhet i uppdraget. Aven myn- - g ¢ exempel Oman 2019, Se
digheter som Vetenskapsradet (VR) och Likemedelsverket idr iven Magnusson Sjéberg (c)
sak- och sektorsinriktade. Inspektionen for vird och omsorg 2019

(1vo) utovar tillsyn over hilso- och sjukvirden (inbegripet ~ 28. Europaparlamentets och ridets

nitlikare) och socialtjinsten samt granskar personal inom forordning (EU) 2016/67av
den 27 april 2016 om skydd for

dessa verksamheter. Socialstyrelsen (SoS) ska ocksd nimnas fysiska personer med avscende
med tanke pa dess granskande och normerande verksamhet pa behandling av personuppgif-
. . . o R . ter och om det fria flodet av
inom hilso- och sjukvirden samt socialtjinsten. Till denna . .

N . N i X sddana uppgifter och om
oversikt hor dven Sveriges Kommuner och Regioner (SKR, upphivande av direktiv 95,/46,/
tidigare SKL) som inte ir en myndighet, utan en medlems- EG (allmin dataskyddsforord-

och arbetsgivarorganisation for dessa sektorer av samhillet. ning).

2.2 Regelverk for styrning och kontroll

2.2.1 OVERSIKT OVER REGLERINGEN

Trots att det inte finns ndgon specifik lagstiftning inriktad pd
e-hilsa i form av hilsoappar omgirdas omradet av en hel del
regelverk.?¢ Dessa ir tillimpliga i varierande utstrickning och
sdtter pa olika vis ramen for digital hantering av hilsodata, i
bred bemiirkelse.

Hir gorsingaansprik p att ge en heltickande lagkommen-
tar 1 klassisk bemairkelse.?” Men EU:s dataskyddsférordning
presenteras kort i det foljande, eftersom den dr den generella
basen for hantering av hilsodata, dven om dess bestimmelser
kompletteras pd nationell nivd. Det finns ocksé viss anknytan-
de allmin lagstiftning, till exempel sekretesslagstiftning, som
ur ett verksamhetsperspektiv kan bli relevant att forhélla sig
till vid utveckling och anvindning av hilsoappar. Framfor allt
foljande forfattningar framstir som centrala:

Allmiin dataskyddsreglering
> Allmin dataskyddsforordning (2016 ,/679), General Data
Protection Regulation (GDPR)?®

Nationell kompletteringslagstiftning

> Lag med kompletterande bestimmelser till EU:s data-
skyddsforordning (2018:218), dataskyddslagen (DsL)

> Forordning med kompletterande bestimmelser till EU:s
dataskyddsforordning (2018:219) (DSF)

GDPR-relaterad dataskyddslagstifining

> Patientdatalag (2008:355) (PDL)

> Patientdataforordning (2008:360) (PDE)

> Lag (1998:543) om hilsodataregister

> Lag(2002:297) om biobankerihilso- och sjukvirden med
mera (BBL)

> Forordning (2002:74.6) om biobanker i hilso- och sjuk-
varden med mera (BBF)

22
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Anknytande lngstiftning

» Hilso- och sjukvardslag (2017:30)

> Lag (1993:584) om medicintekniska produkter

> Patientsikerhetslag (2010:659)

> Lagen (2018:1212) om nationell likemedelslista, som trider
i kraft den 1 juni 2020 (utom i friga om 7 kap. 1 § och 9
kap. 1 § som tridder i kraft den I juni 2022) och upphiver
lagen (1996:1156) om receptregister och lagen (2005:258)
om likemedelsforteckning

> Regeringsformen (RF)

> Tryckfrihetsforordningen (2 kap.) (TF)

» Offentlighets- och sekretesslagstiftning (2009:400) (OSL)

> Kamerabevakningslag (2018:1200)

> Lag (1998:112) om ansvar for elektroniska anslagstavlor
(BBS-lagen)®

> Lag (2003:460) om ectikprévning av forskning som avser
minniskor (EPL).*

Anpassningen av den svenska lagstiftningen till dataskydds-
forordningen har krivt ett omfattande arbete. Ett fyrtiotal
statliga utredningar fick infor att dataskyddsférordningen
skulle borja tillimpas av regeringen uppdraget att utreda och
limna forslag. Det 6vergripande syftet var att behandlingen
av personuppgifter skulle vara férenlig med EU-ritten per den
25 maj 2018. Resultatet av utredningsarbetet, med efterfoljan-
de regeringsarbete och riksdagsbehandling, har varit hogst
varierande. Det har rort sig om allt frin lagteknisk justering
av forfattningshinvisningar till helt ny forfattningsreglering.
Trots en massiv genomlysning av forfattningsfloran kvarstar
rittsfragor i anknytande omrdden som behover analyseras yt-
terligare. Regeringen har till exempel beslutat om direktiv till
en sirskild utredning om informationsutbyte mellan social-
tjanst och hilso- och sjukvird.? Uppdraget som ska redovisas
senast den I7 januari 2021 avser bland annat mojligheterna:
> attinfora direktitkomst inom och mellan vissa verksamhe-
ter i socialtjinst och hilso- och sjukvird
> till en utvidgad informationsoverforing tor kvalitetsutveck-
ling mellan bland andra virdgivare i hilso- och sjukvird och
kommunala nimnder
> att infora sekretessbrytande bestimmelser for viss person-
uppgiftshantering i socialtjinst och hilso- och sjukvird
> att ge ombud atkomst till patientjournal.

Utredningen i friga ir alltsd inte direkt kopplad till data-
skyddsforordningen, utan inriktad pa de fortsatta problemen
med informationsdverforing inom och mellan hilso- och
sjukvird samt socialtjanst. Det dr i stort sett samma uppdrag
som Utredningen om ritt information i vird och omsorg
haft.»
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30.
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32.

33.

Datainspektionen informerar i
ctt pressmeddelande den 17 juli
2019 att myndigheten ska utreda
om Gnosjo kommun gor ritt
som kamera6vervakar en
persons rum pa ett Lss-boende.
Fragan aktualiserar tillimpning
av lagen (1993:387) om stéd och
service till vissa funktionshind-
rade.

BBS star for Bulletin Board
System.

Hilsoappar som anvinds for
forskningsindamal innefattande
kinsliga personuppgifter maste
ctikprovas for att vara godkinda.
Se 9 § dataskyddstorordningen
och2§,3§ och 6 § etikprov-
ningslagen. Se vidare Mattsson
2017.

Dir. 2019:37, Oversyn av vissa
frigor som ror personuppgifts-
hantering i socialtjinst- och
hilso- och sjukvardsverksamhet.

Se SOU 2014:23.
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2.2.2 EU:S DATASKYDDSREFORM OCH ANSLUTANDE
SVENSK LAGSTIFTNING
Detta avsnitt dr inriktat pa EU:s allmidnna dataskyddsforord-
ning samtidigt som det betraktar dataskyddsregleringens
framvixt ur ett bredare perspektiv.
I Sverige har vi en stark tradition av dataskyddsreglering
genom den sedan linge upphivda datalagen (1973:289), som
var den globalt sett forsta nationellt heltickande lagstiftning-
eninom detta omride. I samband med Sveriges medlemskap
i EU tillkom en annan bas for reglering genom dataskydds-
direktivet (95/46/EG),** som genomfordes i form av per-
sonuppgiftslagen (1998:204), ocksi den numera upphivd.
Senast idr det utfallet av EU:s dataskyddsreform som bland
annat medfort en ny dataskyddsférordning, (EU) 2016 /679,
som sitter den rittsliga ramen for personuppgiftsbehandling,
det vill siga General Data Protection Regulation, i dagligt
tal GDPR.
Overgripande syften med denna reform har varit att:
> stirka skyddet av den personliga integriteten vid behand-
ling av personuppgifter
> 0ka harmoniseringen av medlemslindernas nationella lag-
stiftning

> minska byrakratiseringen vad giller bland annat tillsyns-
myndigheternas dtaganden och befogenheter

> dstadkomma bittre teknisk anpassning bland annat genom
anvindning av molntjinster (clond computing)

> skapa bittre forutsittningar for deninre digitala marknaden.

Den nya regelstrukturen for att astadkomma mélen ovan kan
sammanfattas enligt foljande:

Utover vissa grundliggande rittsakter inom EU dr utgangs-
punkten for en rittslig analys av hilsoappar numera data-
skyddsforordningen. Detrorsigsiledes om en EU-férordning
som dr direkt tillimplig i medlemsstaterna utan att, sisom
giller for EU-direktiv, behdva genomforas i den nationella
lagstiftningen. En EU-forordning ska alltsd inte forvixlas med
svenska foreskrifter i form av férordningar som beslutas av re-
geringen. Trots att EU-forordningar ér sd att siga sjialvbirande
vad giller tillimplighet, finns flera andra regelverk att beakta
nir gillande ritt ska faststillas.

Detrorsig frimst om dataskyddslagen med kompletteran-
de bestimmelser till EU:s dataskyddsforordning (2018:218).
Dirtill finns kompletteringsférordningen, som inte heller
den ska forvixlas med EU:s dataskyddsforordning.’® Det
finns ocksa en stor mingd specialregleringar som paverkas av
dataskyddsforordningen, nimligen registerlagstiftning, som
patientdatalagen (2008:355) (PDL) och lagen (1998:543) om
hilsodataregister.

Grinsdragningen mellan olika forfattningars tillimpnings-
omriden kan vara bide komplex och komplicerad. Ibland
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34.

35.

36.

Europaparlamentets och radets
direktiv 95/46/EG av den 24
oktober 1995 om skydd f6r
enskilda personer med avseende
pé behandling av personuppgif-
ter och om det fria flodet av
sddana uppgifter.

For ett svenskt forhallningssitt,
se t.ex. Forsakringskassan 2019.

Observera att det ir friga om
just komplettering av vissa
regler, som den svenska
lagstiftaren har méjlighet och i
vissa fall skyldighet att faststilla
nationellt. Det giller bland
annat aldersgrinsen for giltigt
samtycke till personuppgiftsbe-
handling vid anvindning av
»informationssamhiillets
tjinster«, t.ex. sociala medier.
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ror det sig om bestimmelser som dmnesmissigt hor ihop 37. Se SOU 2017:66.
men som befinner sig pa olika normhierarkiska nivder, som
EU:s dataskyddsforordning i forhallande till den nationella
svenska dataskyddslagen. Det kan ocksa vara si att en viss
tillimpningsfriga, till exempel angiende direktitkomst till
digitala hilsodata, finns reglerad parallelltiflera regelverk som
konstitutionelltdr likvirdiga, som patientdatalagen och hilso-
dataregisterlagen. Nir det mer specifikt giller dataskydds-
forordningen i forhillande till patientdatalagen, ir det den
senare nationellaregleringen som maste varaanpassad till EU:s
overordnade dataskyddsforordning.

Bland annat patientdatalagen har varit féremal for avstim-
ning och anpassning i samband med att dataskyddsforord-
ningen tridde i kraft.” Den 6vergripande strukturen i PDL ir:

I kap. Lagens tillimpningsomride m.m.

2 kap. Grundliggande bestimmelser om behandling av
personuppgifter

3 kap. Skyldigheten att féra patientjournal

4 kap. Grundliggande bestimmelser ominre sekretess och
elektronisk atkomst inom en virdgivares verksamhet

s kap. Grundliggande bestimmelser om utlimnande av
uppgifter och handlingar samt viss uppgiftsskyldighet

6 kap. Sammanhallen journalféring

7 kap. Nationella och regionala kvalitetsregister

8 kap. Riittigheter for den enskilde

9 kap. Omhindertagande och dterlimnande av patient-
journal

10 kap. Overklagande

Overgangsbestimmelser.

I regleringsfloran dterfinns dven en relativt nyinford delega-
tionsbestimmelse i I kapitlet 13 § tryckfrihetstérordningen
som inte ir utnyttjad in sd linge. Delegationsbestimmelsen
lyder (inklusive vad som verkar vara ett misstag under riks-
dagsbehandlingen nir det giller styckesindelning och punkt-
markering):

Bestimmelserna i denna grundlag hindrar inte att deti lag

meddelas foreskrifter om férbud mot offentliggérande av

personuppgifter

I. som avslojar etniskt ursprung, hudfirg eller annat lik-

nande forhallande, politiska dsikter, religios eller filosofisk

overtygelse eller medlemskap i fackfoérening,

2. om hilsa, sexualliv eller sexuell liggning,

3. som bestdr av genetiska uppgifter eller biometriska upp-

gifter for att entydigt identifiera en fysisk person, eller

Vad som anges i forsta stycket giller endast om
I. personuppgifterna ingdr i en uppgiftssamling som har
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ordnatssd att det ir mojligt att soka efter eller ssmmanstilla 38. Se vidare Prop. 2017/18:49,
dcssa, och Andrade mediegrundlagar, s.
2. det med hinsyn till verksamheten och de former under 971

vilka uppgiftssamlingen hélls tillginglig finns sirskilda ris-

ker for otillborliga intrang i enskildas personliga integritet.

Lag (2018:1801).

Paragrafen Oppnar for undantag fran grundlagen genom att
vissa frigor fir regleras i (vanlig) lag. Inom denna ram for
normgivning ligger sirskilt fokus pa den befintliga reglering-
enav sd kallad frivilligt utgivningsbevisi1 kapitel 9 § yttrande-
frihetsgrundlagen (YGL), som i dagsliget mojliggor bland
annat kommersiellt tillgingliggorande av databaser med in-
tegritetskinsligtinnehall. Genom den nya regleringen hindrar
inte tryckfrihetsforordningen att bestimmelser om férbud
mot offentliggérande av vissa angivna personuppgifter, som
ir av sirskilt integritetskinslig karaktir, meddelas i lag.3

2.2.3 CHECKLISTA FOR TILLAMPNING

AV DATASKYDDSFORORDNINGEN
Dataskyddsforordningen dr komplex i sin struktur. Den
innehéller 99 artiklar och 173 sé kallade beaktandesatser (skil).
Det dr artiklarna som formellt sett dr bindande. Skilen ger
kontextatregleringen och fyller dven en forklarande funktion,
men bindande handlingsdirektiv ir det inte friga om.

Sveriges linga tradition av vigledande uttalanden (lagmo-
tiv) 1 framfor allt regeringens propositioner har saledes inte
niagon naturlig motsvarighet i EU-ritten. I stillet utgor dn-
damilet med regleringen utgangspunkten for tolkning och
tillimpning av den. Olika sprakversioner kan ocksd vara ett
stod 1 rittstillimpningen. Ytterligare en viktig utgingspunkt
for dataskyddsférordningen ér att den inte, sisom tidigare
reglering, dr subsidiir i forhillande till avvikande bestimmel-
seriandralagar och férordningar. Dettainnebirattall person-
uppgiftsbehandling maste ha stod i dataskyddstérordningens
bestimmelser.

Sedan dr detioch forsig sd att &ven om huvudregeln bestar
av ctt forbud mot till exempel behandling av kinsliga person-
uppgifter, kan detta forbud mycket vil omgirdas av tillaitande
undantag i flera led. Dylika undantag fran forbud dr i sin tur
ofta villkorade sd att den personuppgiftsansvarige méste upp-
fylla krav pd skyddsitgirder av olika slag.

Forenjuristir det ndstan alltid utmanande att sammanfatta
rittsliget i form av en checklista. Detta har att gora med den
torenkling som hor till en checklistas natur. Samtidigt finns
det i det praktiska rittslivet minga ganger ett behov av sam-
manfattningar och presentationer ur ett helikopterperspektiv.
Med detsagt ska checklistan nedan forstas som ett hjialpmedel
vid instuderandet av EU:s dataskyddsforordning.
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1. Ar dataskyddsforordningen tillimplig?
Materiell tillimplighet
Helt eller delvis automatisk behandling
Manuella register
Undantag:
Verksamhet av rent privat natur
Nationell kompletteringslagstiftning
Yttrande- och informationsfriheten
Offentlighetsprincipen
Behandling for arkivindamal av allmint
intresse, vetenskapliga eller historiska eller
statistiska andamal
Territoriell tillimplighet
Verksamhetsstille
Extraterritorialitet

2. Ar rollfordelningen tydlig?

Vem eller vilka dr
Personuppgiftsansvarig
Personuppgiftsbitride
Dataskyddsombud

3. Gar det att leva upp till dataskyddsprinciperna?
Laglighet, riktighet och 6ppenhet
Andamilsbegrinsning

Uppgiftsminimering

Riktighet

Lagringsminimering

Integritet och konfidentialitet
Ansvarsskyldighet

4. Finns det en véittslig grund som giov bebandlingen lagliy med
beaktande av om det dv en myndighet eller ett privatrittsligt
subjekt som Gr personuppgiftsansvarig?
Samtycke
Giltighet
Fullgorande av avtal
Fullgorande av rittslig forpliktelse
Skydd av intresse av grundliggande betydelse
Uppgift av allmint intresse
Arbetsuppgiften faststilld i nationell ritt genom
lagstiftning eller beslut
Nodvindig och proportionell anknytande
(personuppgifts)behandling
Myndighetsutovning
Intresseavvigning
Forutom nir en offentlig myndighet fullgor sina
(arbets)uppgifter
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5. Kommer siivskilda kategorier av personuppyifter att behandins?
Kinsliga personuppgifter

Uppgitter om lagovertridelser som innefattar brott
Nationella identifikationsnummer

6. Tillgodoses de registrerades vittigheter?
Insyn
Information som ska limnas sjilvmant
Personuppgifterna insamlade frin den
registrerade
Personuppgifterna insamlade frin nigon
annan killa
Information som ska limnas pa den registrerades
begiran
Rittelse
Radering
Begrinsning
Dataportabilitet
Invindningar
Automatiserat individuellt beslutsfattande, inbegripet pro-
filering

7. Uppfills krav pa inbyggt dataskydd och dataskydd som stan-
dard?

8. Finns vegister iver bebandlingar?

9. Uppfyils krav pa sikevbet?

Tekniska dtgirder

Organisatoriska atgirder

10. Hanteras personuppyiftsincidenter kovrekt?

11. Behivs en konsekvensbedommning?

12. Finns det nagon tillimplig uppforandekod?

B. Ar personuppgiftsbehandlingen certifierad?

14. Kommer personuppgifter att overforas till tredje land?

15. Vad finns det for ansvarsbestimmelser?

Skadestind

Administrativa sanktionsavgifter

Observera att hilsoappar nirmast som default aktualiserar
behandling av kinsliga personuppgifter, enligt den uttém-

mande upprikning av vad som forstds hirmed i artikel 9 i
dataskyddsforordningen.
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Huvudregeln drsom sagt ett forbud mot behandling samti-
digt som undantagen dr manga (se vidare artikel 9.2(j), artikel
89.1 och artikel 9(4)). Utgangspunkten f6r bedémning av
lagligheten drlegaldefinitionen som dterfinnsiartikel 4.15 och
som lyder: »uppgifter om hilsa: personuppgifter som ror en
fysisk persons fysiska eller psykiska hilsa, inbegripet tillhan-
dahallande av hilso- och sjukvirdstjinster, vilket ger infor-
mation om dennes hilsostatus«. (Se dven beaktandesats 35.)

Denna sirskilda kategori av personuppgifter far trots allt
behandlas efter den registrerades uttryckliga samtycke eller
med hinvisning till att behandlingen dr nédvindig av olika
skil.? Begreppet »uttryckligt samtycke« utgor inte nigon
sdrskild legaldefinition, jimfort med samtycke. Preciseringen
kan ses som lagstiftarens betoning av att aktuellt samtycke
verkligen uppfyller alla de villkor som uppstills for dess gil-
tighet. (Se vidare artikel 7 om villkor for samtycke och den
anknytande legaldefinitioneniartikel 4.111 dataskyddsforord-
ningen.) Rittsliget idr i viss utstrickning oklart vad giller hur
specifikt respektive brett ett samtycke fir eller maste vara vid
personuppgiftsbehandling for forskningsindamal.+°
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39.

40.

Om det nirbesliktade
problemomradet samtycke i
samband med kliniska
proévningar, se FT 2019, 5. 49—78
(Forvaltningsrittslig tidskrift).

Detta kommer till uttryck i bl.a.
beaktandesats 33 i dataskydds-
férordningen: »Det ir ofta inte
mojligt att fullt ut identifiera
syftet med en behandling av
personuppgifter for vetenskap-
liga forskningsindamal i
samband med insamlingen av
uppgifter. Dirfor bor
registrerade kunna ge sitt
samtycke till vissa omriden for
vetenskaplig forskning, nir
vedertagna etiska standarder for
vetenskaplig forskning iakttas.
Registrerade bor ha mojlighet
att endast limna sitt samtycke
till vissa forskningsomriden eller
delar av forskningsprojekt i den
utstrickning det avsedda syftet
medger detta.«
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3. Avvigning mellan
olika skyddsintressen

3.1 Personlig integritet som utgangspunkt

E-HALSA KAN BETYDA MYCKET, med tanke pd bdde tjdnster ~ 41. Se vidare delbetinkandet sou

som finns redan i dag och i framtiden. Oavsett inriktning och 2016:41 och slutbetdnkandet
. I o . . . . SOU 2017:52.

omfattning ir det svirt att forestilla sig ett utbud som inte

alls involverar personuppgifter. Tvirtom utgér behandling ~— 42 Hogsta domstolen har cfteren

proportionalitetsbeddmning

av personuppgifter ett centralt inslag pd den framvixande kommit fram till att »De
marknaden for hilsoappar. Detta ger i sin tur upphov till en intressen som bir upp
mingd rittsliga frigor om tillitlighet och ansvar. Det dr dirfor biobankslagen hindrar regelmds-

. N g .. R sigt att viivnadsprover tas i
naturligt att lata den juridiska analysen vara inriktad pd legala beslag«. NjA 2018, 5. 852.

aspekter av dataskydd och datadelning.

Hirstar skydd av personlig integritet vid behandling av per-
sonuppgifter i fokus, med rittssikerheten som virdegrund.

Personligintegritet dr svartatt definiera, om detalls dr moj-
ligt. Forarbetenilagstiftningsirenden, rittspraxis och doktrin
(litteratur) bidrar visserligen i varierande utstrickning till for-
staelsenav begreppet. I dennarapportir det emellertid endast
aktuellt att gora nigra generella noteringar for att hinvisa den
intresserade lisaren vidare till exempelvis den parlamentariska
Integritetskommitténs betinkanden, som kan bidra till 6kad
forstaelse: »Hur stir det till med den personliga integriteten
—en kartliggning av Integritetskommittén?« och »Sa stir-
ker vi den personliga integriteten«.* Det forsta betinkandet
innehéller en nirmast dystopisk 6versikt 6ver risker forintring
iden personliga integriteten, forknippade med digitalisering-
en i olika samhillssektorer. Det andra betinkandet dr mer
hoppingivande vad giller mojligheterna att stirka skyddet av
den personliga integriteten.*

Eftersom det ir svart att utforma en positiv definition av
personlig integritet, har en rad utredare och forskare snarare
fokuserat pa vad som utgoér en krinkning av den personliga
integriteten. Principiellt sett later sig detta goras eftersom
skydd av personlig integritet inte r en absolut rittighet, utan
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snarare en relativ, villkorad rittighet.

Personlig integritet kan avse savil fysisk integritet, det vill
siga kroppslig, som ideell integritet. Frigor om ideell integ-
ritet aktualiseras foretridesvis vid behandling av personupp-
gifter. Samtidigt blir ssmbanden med informationssikerhet
alltmer uppenbara. Skydd av personuppgifter forutsitter
limpliga tekniska och organisatoriska sikerhetsatgirder. In-
formationssikerhet i sin tur beh6ver bottna i en personupp-
giftsbehandling som uppfyller principer for konfidentialitet,
riktighet och tillginglighet med mera.+

I diskussioner om personlig integritet vid behandling av
personuppgifter forekommer olika fokus. Vanligt ér att hin-
visa till ritten att bli limnad i fred inom en personlig sfir.
Ibland hivdas en ritt till egna personuppgifter, som en speci-
fik form av dgande. Sirskilt det sistnimnda foérhéllningssittet
kan ha svart att fa gehor i ett land som Sverige, dir offentlig-
hetsprincipen fungerat som garant for det fria meningsut-
bytet dnda sedan tryckfrihetsférordningen frin ar 1766. Nu
i modern tid omfattar ritten att £ del av offentliga allmidnna
handlingar, enligt 2 kapitlet tryckfrihetsforordningen (TF),**
dven sammanstillningar av personuppgifter for kommersiella
indamadl, som till exempel direkt marknadstoring. Utveck-
lingen av marknaden for hilsoappar bidrar ocksi till denna
informationsforsorjning. I praktiken innebir det att skydd av
den personliga integriteten i Sverige foretridesvis blir inrik-
tat pd att den registrerade tillforsikras olika métt av kontroll
over personuppgifter som ror honom eller henne snarare in
en dganderitt.

Vikten av personlig integritet kan knytas till aktuell situa-
tion och aktuellt ssmmanhang. Behovet av dataskydd ser till
exempel annorlunda ut i arbetslivet jamfort med privatlivet.
Typen av data ir ytterligare en faktor att beakta. Harmlosa
personuppgifter drinte lika skyddsvirda som kinsliga. Till den
forstnimnda kategorin hor vanligen uppgifter om namn och
adress, men inte alltid, beroende pa folkbokforingssekretess.
Ett exempel pa en kinslig personuppgift ir information om
en persons hilsotillstand.

Till bilden hor, som framkommit ovan, att det finns ett
kommersiellt inslag i hanteringen av personlig integritet pa
den digitala inre marknaden och i det fria flodet av person-
uppgifter mellan EU:s medlemslinder. Skydd av personlig
integritet dr inte endast en minsklig fri- och rittighet, utan
dven en forutsittning for exempelvis konsumenters tillit till
handel p4d nitet. Detta kan som sagt dven uttryckas som att
ritten till personligintegritetinte dr absolut utan relativ. Detta
principiella férhallningssitt framgar uttryckligen av artikel 1
dataskyddsforordningen under rubriken »Syfte«:

I. I denna forordning faststills bestimmelser om skydd for
fysiska personer med avseende pd behandlingen av person-
uppgifter och om det fria flodet av personuppgifter.
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43.

44.

Begreppsanvindningen blir
ibland nigot férvirrande nir det
engelska spriket anvinds.
Privacy gir vanligen bra att
anvinda utan att missforstand
uppstar. Uttrycket personal
integrity kan dock bli mer
svarbemaistrat genom att leda
tankarna till en individ med
tydliga virderingar och som inte
liter sig paverkas av omgiv-
ningen utan sirskild eftertanke.
Begreppet data protection funge-
rar relativt vil sa linge det dr
tydligt att tonvikten ligger pa
informationssikerhet eller
personuppgiftsbehandling eller
badadera.

Notera att dataskyddsférord-
ningen i artikel 86 reglerar
»Behandling och allminhetens
tillging till allminna
handlingar«. Ytterligare ett
regelverk som fortjinar att
omnimnas avser Public Sector
Information (Ps1), som cfter
omarbetning av ett tidigare
EU-direktiv numera regleras av
Europaparlamentets och radets
direktiv (EU) 2019,/1024 av den
20 juni 2019 om &ppna data och
vidareutnyttjande av
information frin den offentliga
sektorn. Det 6vergripande syftet
dr enligt artikel 1 att »frimja
anvindningen av 6ppna data
och stimulera innovation inom
produkter och tjinster«. Det nya
rsi-direktivet ir med andra ord
foretridesvis inriktat pa
ckonomiska aspekter
férknippade med dteranvind-
ning av information snarare in
pa medborgares dtkomstmojlig-
heter. Arbetet med att
genomfora detta EU-direktiv i
svensk lagstiftning dr redan
péborjat enligt Dir. 2019:20,
Bittre forutsittningar for
tillging till och vidareutnytt-
jande av 6ppna data och
offentlig information.
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2. Denna forordning skyddar fysiska personers grundliggan-
de rittigheter och friheter, sirskilt deras ritt till skydd av
personuppgifter.

3. Det fria flodet av personuppgifter inom unionen fir varken
begrinsas eller forbjudas av skil som ror skyddet for fysiska
personer med avseende pi behandlingen av personuppgif-
ter.

Eftersom forevarande rapport ir priglad av tanken pd person-
lig integritet som ndgot sirskilt skyddsvirt vid behandling av
personuppgifter — och ocksd beaktar virdegrunderna ritts-
sikerhet, rittstrygghet, tillit, etik samt dven affirsmissighet
—finns anledning att gora nigra ytterligare reflektioner kring
framfor allt rittssikerhet. Denna betoning av rdttssikerbet ir
motiverad med hinvisning till bland annat att framgingen for
hilsoappar i praktiken dr beroende av rittssikra forfaranden i
det omgivande rittssamhiillet, bide allmint sett och genom
att granskande forvaltningsmyndigheter och domstolar utgor
en garant for dessa virdegrunder i sin [6pande verksamhet.

Begreppetrittssikerhet saknar legaldefinition, i likhet med
begreppet personlig integritet. Ett antal olika komponenter
brukar dock tillsammans anses utgora rittssikerhetsgaran-
tier, vilket inte ska sammanblandas med rittstrygghet, som
traditionellt avser fysisk sikerhet pd gator och torg och i ett
framtidsperspektiv dven felprogrammerade och vildsamma
robotarihemmet. Till den klassiska rittssikerheten hor forut-
sebarhetvad giller principer for hur irenden hos myndigheter
handldggs och hur beslut fattas. Det ror sig med andra ord
inte om forutbestimbarhet vad giller sjilva innehalleti exem-
pelvis ett medicinskt stillningstagande avseende en diagnos,
som kanske utmynnar i ett juridiskt bindande avgérande om
tvangsvard.

E-hilsa som verksamhet innebir bade risker och mojlig-
heter. Detta far sin belysning nedan med utgangspunkt i ett
antal reflektioner kring automation, profilering och reglering.
Inslaget kan ses som ett komplement till rapportens centrala
fragestillningar.

E-hilsa — visk och potential vid automation: Rittsautomation,
det vill siga helt eller delvis automatiserat rittsligt besluts-
fattande i samhillets olika sektorer, har i princip alltid varit
torknippad med en risk for oonskad forutbestimbarhet.
Traditionellt sett har automatiserade forfaranden inom den
juridiska dominen haft bekymmer med att rittstillimpning-
en fixerats till rittsliget da system designats, utvecklats och
implementerats. Utrymmet for individuella bedomningar har
dd riskerat att bli alltfor begrinsat.

Med A1 och dynamiska beslutsalgoritmer genom maskin-
inldrning — som snarare kan medfora en avsaknad av reella
mojligheter till 6nskvird forutbestimbarhet pa grund av
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eller, om man si vill, tack vare forekomsten av forinderli- 45, Sevidare jo:s s.k. Google-
ga dynamiska algoritmer — uppstar ett behov av en annan beslut, J0 2008-10-16, dnr
form av forutsebarhet dn den traditionella digitala. Eftersom 3964:2007

AI i varierande utstrickning belastas av den si kallade black

box-problematiken, det vill siga att fullstindig kinnedom

om algoritmers forinderlighet och inverkan pd anknytande

databehandling inte alltid gar att astadkomma, behovs nya

mekanismer for rittssikerhet vid maskininlirning avseende

exempelvis hilsodata. Det dr hir den moderna forutsebar-

heten kommer in i bilden.

Det blir med andra ord intressant att analysera vad for slags
forutsebarhet den moderna tekniken kan erbjuda genom im-
plementering av modell6sningar och standarder for urval och
definitioner av olika typer av dataset. Till bilden hor utveck-
ling av metoder for trining av data mot bakgrund av tidigare
resultat i savil positiv som negativ bemirkelse. Triningsdata
utgors forenklat av datamingder som l6pande bearbetas och
som 1 varierande utstrickning anpassar sig efter faktiskt ut-
fall, beroende pa premisserna for den initiala bearbetningen.
Detta forfarande kan dga rum mer eller mindre transparent.
Sammantaget uppstar ett behov av att virna rittssikerheten
genom en slags rittslig skyddsskirm (legal shield) 1 samband
med helt- eller delvis automatiserad hilso- och sjukvird, som
innefattar sjilvlirande algoritmer.

Likabehandling utgor en anknytande rittssikerhetsgaranti.
Utgdngspunkten ir att lika fall ska behandlas lika ocksa i digi-
tala miljoer, vilket dock inte undantar mojligheten att beakta
sdrskilda omstindigheter i det enskilda fallet. Ett exempel pa
likabehandling som rittssikerhetsgaranti ar myndigheters ut-
redningsskyldighet vid digital drendehandliggning. Anvin-
der sig en handliggare av internet for att skaffa sig beslutsun-
derlag betyder inte det att s alltid ska ske, men det behovs en
bakomliggande princip for nir till exempel sociala medier fir
cller ska anvindas.#

I digitala miljoer uppstér dven nya frigor kring segregation
i samhillet som gor att enskilda personer kan bli bade inklu-
derade och exkluderade nir det giller tillging till e-hilsa (#he
digitaldivide). Detrorsig ddinte bara om tillgdngen till nitet,
utan dven om formagan att hantera diverse grinssnitt i hilso-
appar och attiolika applikationer kunna gora sig forstadd och
hivda sin ritt.

E-hiilsa —visk och potential vid profilering: Det finns en uppen-
bar risk for att mojligheter som ér forknippade med hilsoappar
pd den 6ppna marknaden inte kommer att kunna tas tillvara
fullt ut. Otilliten profilering genom sa kallade biased datakan
vara en legitim orsak till ett restriktivt forhallningssitt. Alla
applikationer som gdratt utveckla fir helt enkeltinte tasibruk.
Attilosningar och tjdnster utga fran stereotypa data avseende
kon, etnicitet och alder samt 6vriga hilsodata édrinte sjdlvklart
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tillitet enligt dataskyddslagstiftningen, tvirtom. Sirskiltinom
omradet for AT dr urval av triningsdata for sjilvldrande algo-
ritmer en kritisk framgéngstaktor.

Ett botemedel mot odnskade férlopp i samband med pro-
filering dr insikten att transparens utgor en forutsittning
for skydd av personlig integritet, inte minst nir AI-basera-
de metoder ligger till grund for personuppgiftsbehandling.
Samtidigt kan det forhailla sig sd att en verksamhet priglas av
principer om Oppenhet utan att faktiskt dstadkomma trans-
parens pé grund av otillrickliga accessrittigheter, som inte
heller 4r implementerade pd ett tillrickligt genomgripande
vis. Samspelet mellan 6ppenhet och integritetsskydd, liksom
mellan rittssikerhet och informationssikerhet, ir med andra
ord allt annat dn glasklart.

Ett fundament i detta sammanhang ir den svenska of-
tentlighetsprincipen som ger vem som helst ritt att ta del
av allminna handlingar, med undantag for sekretesskyddade
uppgifter (2 kapitlet tryckfrihetsforordningen och artikel 86
idataskyddsforordningen). Samtidigt utmanar digitalisering-
en de traditionella formerna for insyn, som ocksa utgor en
central dataskyddsprincip (se artikel 5.1 a). Detta konkretise-
raside anknytande bestimmelserna om informationsskyldig-
het och ritt till tillgang till egna personuppgifter (artiklarna
12-15 i dataskyddsforordningen). Att fi tillging till sina egna
hilsodata i sjukjournaler och hilsoappar dr med andra ord
grundliggande.

E-hiilsa—visk och potential vid reglering: De ovan nimnda ritts-
sikerhetsgarantierna kan sigas koka ner i legalitetsprincipen,
det vill siga att den offentliga makten utévas under lagarna.
Denna allméinna grundsats visar sig ocksd vara aktuell nir det
giller att fastsld om det finns en rittslig grund som tilliter per-
sonuppgiftsbehandling (artikel 6 i dataskyddsforordningen).
Legalitetsprincipen framstar hur sjilvklar som helst i teorin,
men dr inte alltid det i praktiken. Mot den bakgrunden be-
hover juridiken fi spela en proaktiv roll i samband med den
normgivning och rittstillimpning som omgirdar hilsoappar,
inom sévil den offentliga som den privata sektorn i samhillet.

Aven nir reglering finns pa plats ska bestimmelserna tolkas
och tillimpas. Hir utlimnas enskilda individer, bide som pri-
vatpersoner och niringsidkare, till det etablerade rittsvisen-
det. Lika lite som en ldkare eller sjukskoterska alltid gor samma
medicinska bedomningar gor en jurist det. Handliggare vid
vara tillsynsmyndigheter kan till exempel personligen vara av
uppfattningen att forskning dr nigot som ir s pass positivt
for samhillet i stort att personuppgifter bor fi behandlas for
detta dndamdl, 4ven om det ror sig om integritetskinsliga
hilsodata och det aktuella drendet dirfor kan fordra en exten-
siv tolkning av tillimpliga regelverk. Andra beslutsfattare kan
vara betydligt mer restriktiva. Aven advokater med konsult-
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uppdrag kan ha bestimda uppfattningar om etik och moral.
Infor utvecklingsprojekt av skilda slag kan det med andra ord
finnas anledning att vara extra noggrann med valet av juridisk
expertis.*

3.2 Dataskydd

3.2.1 DATA T FORM AV PERSONUPPGIFTER

En forutsittning for att dataskydd i samband med hilsoappar
ska kunna diskuteras dr att begreppet data bade preciseras och
differentieras. I allminna ordalag brukar data sigas ligga till
grund for information, som i sin tur utgor grunden for kun-
skap ochiforlingningen visdom. Graderingen ir forstds grovt
forenklad. Detta giller sirskilt data som inte uppstir ur tomma
intet, utan i en kontext som bestir av idéer, observationer
och utvirderingar. Behovet av aktiva forhallningssitt till de-
finitioner och urval av olika dataset kan antas 6ka i takt med
framvixten av AI-baserade applikationer. En forklaring till det
ir att maskininlirning med stora datamingder ( big data) ut-
gor en nyckelkomponent, vilket i sin tur stiller krav pa bide
systematik och begriplighet for att data ska bli anvindbara.

Skyddet av den personliga integriteten vid behandling
av personuppgifter priglas i betydande utstrickning av be-
greppsutformning, som utmynnar i legaldefinitioner, vilka i
sin tur ligger till grund for normgivning och rittstillimpning.
I ett dylikt resonemang hamnar siledes fokus snarare pa be-
greppet personuppgift 4n pa data.

Logiken i den anknytande lagstiftningen tar inte alltid for-
men av en snitslad bana med olika rekvisit (rittsliga villkor)
som ska vara uppfyllda for att en viss personuppgiftsbehand-
ling ska vara tilliten. I stillet utgor begrepp som samtycke,
med 6vergripande koncept som personlig integritet, manga
ginger de byggstenar som fir ligga till grund for rittsliga
beddémningar om forfaranden ir tillitliga bade allmint och
specifikt. I juridiska sammanhang anvinds olika beteckningar
tor att pa ett 6vergripande sitt referera till aktuell lagstift-
ning, sisom dataskyddslagstiftning och integritetsskyddslag-
stiftning. Det finns vidare inga fasta kriterier for vad som ska
forstas med exempelvis registerlagstiftning, trots att det finns
flera hundra sidana forfattningar i kraft.+”

Den aktuella begreppsapparaten kan kategoriseras pd en
mingd olika sitt. Omradet dr som sagt priglat av ett bety-
dande antal legaldefinitioner, och dven andra begrepp som
mdnga ganger ir bekanta for de berorda, som till exempel
samkorning, virdgivare och diagnos. Men innebérden kan
vara mer eller mindre tydlig. Detta kan illustreras med att
»biobanker«kan std dels for blodprov, vivnader och liknande,
dels for information rorande detta biologiska material. Andra
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Vikten av ett proaktivt och
holistiskt forhdllningssitt till den
juridik som digitalisering ger
upphov till har visat sig i
samband med Region
Stockholms arbete med att
inrdtta ett Centrum for
hilsodata. Se vidare regionens
PM frin den 26 mars 2019 och
den problematik som dr
forknippad med efterlevnaden
av dataskyddsforordningen.

Se vidare Dir. 2019:37, Oversyn
av vissa frigor som ror
personuppgiftshantering i
socialtjinst- och hilso- och
sjukvirdsverksamhet. For en
tillbakablick, se sOU 2012:90
och sou 2015:39.
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exempel pa sektorsspecifika begrepp ir forskningsdata och 48 Se vidare resonemang i
féretagsdata 48 Uppgiftslimnarutredningens
betinkanden sou 2013:80 och

Ytterligare ett exempel pa uppgiftskategorier som vuxit 50U 2015:33. Forskningsdataut-

fram i det praktiska rittslivet ir sd kallade harmldsa person- redningen har ocksd haft

: _ s 5 : : e anledning att adressera
uppgifter —ett F)e.grcpp som gratt hiarleda tl.ll Datal.I.lSkatIO begreppsapparaten § S0
nen under en tidigare generaldirektors ledning. Podngen var 2017:50 och SOU 2018:36. Hir
—pé den tiden nir personuppgiftslagen (1998:204.) utgjorde bor dven nimnas SOU 2018:4.

gillande ritt — att om det inte regnar behovs inget paraply,
detvill siga att harmlosa personuppgifter principiellt sett inte
behover skydd. Typexempel pa harmlosa personuppgifter ir,
med reservation for undantagsvis skyddade personuppgifter,
information om att en viss person dr anstilld i en viss region,
innehar en viss befattning och anknytande kontaktuppgifter.

Ett urval legaldefinitioner i dataskyddsforovdningen

Med tanke pa hur centrala vissa begrepp dr dterges i bilagan
ett uryalbaserat pa en 6vergripande relevansbeddmning i sin
senaste lydelse nedan. Antalet legaldefinitioner uppgar totalt
till 26 stycken. De som uppmirksammas sirskilt i bilagan ir
foljande:

> personuppgifter

> behandling

> profilering

> pseudonymisering

> register

> personuppgiftsansvarig

> personuppgiftsbitride

> samtycke av den registrerade

> personuppgiftsincident

> genetiska uppgifter

> biometriska uppgifter

> uppgifter om hilsa

> bindande foretagsbestimmelser.

3.2.2 HUVUDSAKLIGA DATAKATEGORIER

For okad begriplighet finns anledning att kategorisera och
beskriva personuppgifter ytterligare nigot med definitionen
iartikel 4.11 dataskyddsférordningen som utgangspunkt. (Se
iven beaktandesats 35 och kommentarerna kring »harmlosa
personuppgifter« ovan.)

Inom omridet for dataskydd avses med ridata vanligen
sidana data som efter insamlingen inte bearbetats med kryp-
tering ellerannan pseudonymisering avden ansvarige. Radata
kan forekomma bdde i form av data som kvalificerar sig som
personuppgifter och i form av uppgifter som inte gor det.

Med syntetiska data forstas forenklat konstruerade eller
bearbetade data eller bigge, som en gang kan ha haft sin for-
ankring i reella (verkliga) data men som inte lingre har det.

Ytterligare en skiljelinje gir mellan direkta personuppgifter
respektive indirekta. Typexempel pa direkta personuppgifter
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ir namn och personnummer. Indirekta personuppgifter kan
vara sidana uppgifter som ir pseudonymiserade (artikel 4.5
i dataskyddstorordningen) och som gor det nodvindigt att
anvinda nigon form av krypteringsnyckel eller annan kom-
pletterande information for att dter kunna identifieras.

Anonymiserade uppgifter utgor snarast en typ av ridata.
Kategoriseringen av anonymiserade uppgifter dr dock inte
helt klar. Data som har varit anonyma redan vid ett forsta
insamlande och fortfarande ir det kan fortsatt vara att be-
trakta som radata. Mer komplicerat dr begreppet vad giller
data som en ging varit personuppgifter men som direfter
anonymiserats. Kan ocksé sidana personuppgifter betraktas
som radata, eller dr sidana uppgifter sa att siga alltid belastade
avatt tidigare ha varit personuppgifter och dirfor att beteckna
som anonymiserade? Rittsutvecklingen fir avgora frigan.+®

Det har i olika sammanhang ocksa uppstitt en viss forvir-
ring vad giller framfor allt begreppsparet anonymiserade re-
spektive avidentifierade data. Med dataskyddsforordningen ér
detnumeraklarlagtatt behandling avanonymiserade datainte
faller inom ramen for dess tillimpningsomride, vilket dir-
emot pseudonymiserade, eller avidentifierade, data gor. En
overgripande reflektion ir att det allmint sett blir allt svarare
att rent tekniskt anonymisera uppgifter pé ett indamalsenligt
vis. Detta kan visa sig i forsok att undvika kategoriseringen av
data som personuppgifter formellt sett. Svirigheter att kate-
gorisera data visar sig ocksa nir nyttan ligger till grund for be-
domningen, det vill siga uppgifters anvindningspotential .

I praktiken innebir dettaatt detisamband med behandling
av hillsodata, i vidstrickt bemirkelse, finns anledning att ge-
nomgdaende vara observant pd distinktionen mellan anonymi-
serade och pesudonymiserade personuppgifter, eftersom den
dravgorande for regelverkens tillimplighet. Beaktandesats 26
i dataskyddstorordningen tydliggor att sd ir fallet:

Principerna for dataskyddet bor gilla all information som
ror en identifierad eller identifierbar fysisk person. Person-
uppgifter som har pseudonymiserats och som skulle kun-
na tillskrivas en fysisk person genom att kompletterande
uppgifter anvinds bor anses som uppgifter om en iden-
tifierbar fysisk person. For att avgéra om en fysisk person
ir identifierbar bér man beakta alla hjilpmedel, som t.ex.
utgallring, som, antingen av den personuppgiftsansvarige
ellerav en annan person, rimligen kan komma att anvindas
for att direkt eller indirekt identifiera den fysiska personen.
For att faststilla om hjilpmedel med rimlig sannolikhet
kan komma att anvindas for att identifiera den fysiska per-
sonen bor man beakta samtliga objektiva faktorer, sisom
kostnader och tidsatging for identifiering, med beaktande
av savil tillginglig teknik vid tidpunkten for behandlingen
som den tekniska utvecklingen. Principerna for dataskyd-
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Huruvida eftersokning av data
har karaktiren av »letadatac,
d.v.s. sokning efter viss
information, eller »vetadatax,
sokning efter viss kunskap
baserat pa fakta, har ingen
specifik sarskild rattslig
betydelse. Vid en helhetsbe-
démning av exempelvis
dndamadlet med en viss
databehandling kan dock
distinktionen ha betydelse.

Detta uppmirksammas bl.a. i
Integritetskommitténs
betinkande SOU 2014:23,

s. 15 ff, 114, 423, 557 och §82.
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det bor dirfor inte gilla for anonym information, nim-
ligen information som inte hinfor sig till en identifierad
eller identifierbar fysisk person, eller for personuppgifter
som anonymiserats pd ett sddant sitt att den registrerade
inte eller inte lingre dridentifierbar. Denna férordning be-
ror dirfor inte behandling av sidan anonym information,
vilket inbegriper information for statistiska dndamal eller
forskningsindamal.

Hir kan dterigen observeras att »uppgifter om hilsa« dr en
sdrskild typ av personuppgift enligt vad som framgar av legal-
definitionen i artikel 4.15:

uppgifter om hilsa: personuppgifter som ror en fysisk per-
sons fysiska eller psykiska hilsa, inbegripet tillhandahéllan-
deav hilso- och sjukvardstjinster, vilka ger information om
dennes hilsostatus.

Utover dessa grundliggande hilsorelaterade begreppsdefi-
nitioner i artikel 4, inkluderande genetiska och biometriska
uppgifter, kan det finnas anledning att beakta begrepp som
»harmlosa personuppgifter« (se ovan) och »integritetskinsli-
ga personuppgifter«, allmint sett. Ror det sig exempelvis om
uppgifter som ir sekretessreglerade enligt offentlighets- och
sekretesslagen (2009:400), men inte nédvindigtvis utgor
kinsliga uppgifter enligt dataskyddsforordningen, dr sekretess
inda en faktor att viga in vid en riskbaserad bedomning av
vad sikerheten vid en behandling kriver i termer av tekniska
och organisatoriska skyddsatgirder (se artikel 32 och artikel
33-34 i dataskyddsforordningen).

T anslutning till vad som kallas sirskilda kategorier av per-
sonuppgifter finns bestimmelser om »kinsliga personuppgit-
ter«. T artikel 9.1 1 dataskyddsférordningen framgar vad som
avses med det:

Behandling av personuppgifter som avslojar ras eller etniskt
ursprung, politiska dsikter, religios eller filosofisk overty-
gelse eller medlemskap i fackférening och behandling av
genetiska uppgifter, biometriska uppgifter for att entydigt
identifiera en fysisk person, uppgifter om hilsa eller upp-
gifter om en fysisk persons sexualliv eller sexuella liggning
ska vara forbjuden.

Hir finns inte utrymme att nirmare analysera de olika be-
greppen som ingér i denna datakategori. Klart ir i varje fall
att begreppet hilsa har en vidstrickt innebord. Detta fram-
gir inte minst av EU-domstolens avgorande i det sa kallade
konfirmandlirarfallet (mél C-101/01, Lindqvist, se dven RH
2004:51 och nedan sidorna 43—4.4).

Regleringsmissigt mest relevant kan sigas vara att det prin-
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cipiella forbudet mot behandling av kinsliga personuppgifter
ir omgirdat av ett betydande antal undantag och villkor (se
vidare artikel 9.2(j), artikel 89.1 och artikel 9.4 i dataskydds-
forordningen).

Personuppgifter om brottidr ocksd foremdl for sirreglering.
Forutsittningarna for denna sirreglering framgar av artikel 10
i dataskyddsforordningen:

Behandling av personuppgifter som ror fillande domar i
brottmal och lagovertridelser som innefattar brott eller
dirmed sammanhingande sikerhetsatgirder enligt artikel
6.1 fir endast utforas under kontroll av en myndighet eller
di behandling r tilliten enligt unionsritten eller medlems-
staternas nationella ritt, dir limpliga skyddsatgirder tor de
registrerades rittigheter och friheter faststills. Ett fullstin-
digt register 6ver fillande domar i brottmal fir endast foras
under kontroll av en myndighet.

Niégot som ir sirskilt viktigt i virden dr forekomsten av per-
sonnummer som identifieringsfaktor. Rent allmint rader
ingen tvekan om att de svenska kvalitetsregistren® och inte
minst hilsodataregistren®; i kombination med register for
forskningsindamal, har legat till grund for en svensk infra-
struktur for hilsodata som under drens lopp hallit en hog
nivd ocksd med internationella métt mitt. I samband med in-
forandet av EU:s dataskyddsforordning vicktes vissa farhdgor
frin svenskt hall att personnummer riskerade att bli otillatna.
Detta besannades dock inte. Tvirtom har vi genom artikel
87 1 dataskyddsforordningen fitt en uttrycklig reglering av
forutsittningarna for behandling av sd kallade nationellaiden-
tifikationsnummer:

Medlemsstaterna fir nirmare bestimma p4 vilka sirskil-
da villkor ett nationellt identifikationsnummer eller nigot
annat vedertaget sitt for identifiering far behandlas. Ett
nationelltidentifikationsnummer eller ettannat vedertaget
sitt for identifiering ska i sidana fall endast anvindas med
iakttagande avlimpliga skyddsitgirder for de registrerades
rittigheter och friheter enligt denna férordning.

Sammantaget kan konstateras att mycket kan utgora person-
uppgifter i EU-rittslig bemirkelse:

Med si kallade radata forstds som framkommit ovan obe-
arbetade data som kan utgora personuppgifter i dataskydds-
torordningens mening men inte nddvindigtvis gor det. Syn-
tetiska data ir konstruerade uppgifter och utgor dirmed inte
personuppgifter. Vihar ocksé pekat pd att personuppgifter kan
varadirekta, som uppgifter om namniett mobilabonnemang,
eller bestd avindirekta, till exempel krypterade,® inloggnings-
uppgifter i en hilsoapp.
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Se nationella kvalitetsregisters
hemsida, Om Nationella
Kvalitetsregister, dir foljande
definition dterfinns: »Ett
Nationellt Kvalitetsregister
innchidller individbaserade
uppgifter om problem, insatta
atgirder och resultat inom
hilso- och sjukvard och omsorg.
Ett Nationellt Kvalitetsregister
kvalitetsgranskas och dr
certifierat av den Nationella
Styrgruppen for kvalitetsregis-
ter.« Se dven Essén 2019.

Se registerforskning.se, Om
registerforskning. Hir aterfinns
Vetenskapsradets introduktion:
»Registerforskning, eller mer
korrekt registerbaserad
forskning, anvinder sig av
uppgifter fran ett eller flera
register som finns hos
myndigheter eller andra
organisationer. Uppgifterna rér
oftast individer, men kan dven
handla om exempelvis
kommuner, fastigheter eller
foretag. Registerforskning.se
inriktar sig pa forskning som
anvinder individuppgifter.«

Hir kan nimnas att Datainspek-
tionen enligt ett pressmedde-
lande fran den 3 september 2019
ska utreda varfor Region
Uppsala har skickat patientupp-
gifter utan kryptering.
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Anonymisering innebir i detta sammanhang en transfor-
mering av data som gor att de inte lingre kan utgora person-
uppgifter. En sirskild fraga ror som sagt forhallandet mellan
anonymiserade data respektive ridata. Det dr nimligen inte
sjalvklart om personuppgifter kan bli ridata genom anonymi-
sering? Eller om det dr sd att raidata bara kan finnas i ett initialt
skede av en behandling?

Pseudonymisering kan vidare beskrivas som en form av av-
identifiering som resulterar i indirekta personuppgifter. Be-
roende pa aktuellt tillimpningsomride kan grinsdragningen
mellan anonymisering och avidentifiering vara bide komplex
och komplicerad.

Inom ramen for sd kallade sirskilda kategorier av person-
uppgifter dterfinns dessutom kinsliga personuppgifter. Att
vissa personuppgifter dr mer integritetskinsliga 4n andra visar
den sirskilda reglering, avseende lagovertridelser, som inne-
fattar brott liksom nationella identifikationsnummer. Denna
sirreglering kan ha betydelse nir det giller att finna en limplig
nivéd for uppfyllande av krav pa sikerhet vid behandling av
personuppgifter.

Till bilden hor dven att detisamhaillet forekommer integri-
tetskinsliga personuppgifter om exempelvis enskildas privat-
ckonomi som inte alls fingas upp av dataskyddsregleringen
tormellt, men som dndd kan behéva beaktas vid rittstillimp-
ningen. Personuppgifter kan dessutom vara konfidentiella
med hinvisning till att de omfattas av offentlighets- och se-
kretesslagen (2009:400), trots att de formellt sett inte utgor
kinsliga personuppgifter enligt artikel 9 i dataskyddsférord-
ningen.

Ytterligare exempel vad personuppgifter kan vara ges i av-
snittet 3.3.2 om rittspraxis och myndighetsbeslut.

3.3 Praktikfall

3.3.1 OVERSIKT OVER HALSOAPPAR
Det finns ingen given kategorisering av hilsoappar i bemir-
kelsen tillimpad e-hilsa. En viss 6vergripande struktur med
exempel gdr att utmejsla, men de olika kategorierna griper in
ivarandra och listan dr inte heller uttommande:
> Aviseringsappar
Ex. piminnelse om tid hos likare och tandlikare
> Datainsamling
Ex. viirden hos en diabetessjuk
> Kvalificeringsappar
Ex. sjukintyg som styrker laga forfall vid obligatorisk nir-
varo
> Marknadsforingsappar
Ex. besked om att det ir tid for patyllnadsdos av fisting-
vaccin
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> Programstéd 54. Se t.ex. Personalised digital

Ex. vard och behandling for cancersjukas+ health interventions for cancer
. patients.

> Sikerhetsappar

Ex. kontroll 6ver blodtryck och insulin 55 Bots kommer frin Robots och
. avser forprogrammerade

> Tranmgsappar automatiserade forfaranden t.ex.
Ex. bittre kondition genom motion vid viss diagnostisering.

> Vﬁrdappar 56. EU-domstolens dom 2014-05-13
Ex. sensorer som kan anvindas i vardagen pd dldreboenden. i mil C-131/12, Google Spain.

Se dven EU-domstolens dom
. . 2019-09-24 i mil C-507,/17 om
Appadressaten kan vara kund, konsument och patient pa en den territoriclla rickvidden av

mingd olika premisser. Forutsittningarna och formerna for ritten att bli bortglomd.
kommunikation dr med andra ord starkt diversifierade och

omfattar allt frin textbaserade chattar till forprogrammerade

Bots® och videosamtal med ljud och bild. Som framgér av

listan ovan kan anvindningen av appar resultera i inte bara

muntlig ridgivning utan dven i sjukintyg, tillhandahillande

avrecept for uttag av likemedel och remisser till specialistkon-

sultation och sjukhusvird.

Det rider ingen tvekan om att utvecklingen av dessa nya
tjanstestrukturer med nitlikare och anknytande verksamhet
ir mangfasetterad. I den juridiska analysen blir det aktuellt
att sdrskilt observera omstindigheter som avser huruvida de
tjdnster som erbjuds drinteraktiva eller statiska, eller bidadera,
inslaget av automation och forstds dven personuppgiftsbe-
handling. Ar det friga om interaktiva tjinster uppstir som
huvudregel ett bevakningsansvar for tjinsteleverantoren.

De juridiska sporsmaél som dr forknippade med hilsoappar
av det slag som listas ovan ir inte nédvindigtvis nya principi-
ellt sett. Diremot kan de aktuella digitala miljoerna, nir det
kommer till infrastrukturer f6r databehandling, dokumenta-
tion och kommunikation, vara utmanande. De rittsliga in-
stanserna foljer och medverkar i rittsbildningen pa olika sitt.
Exempel pd vad detta kan innebira foljer nedan i avsnittet om
rittspraxis och andra myndighetsbeslut. Den typ av juridiska
frigor det handlar om ror framfor allt sekretess och tystnads-
plikt, informationsforsorjning i form av direktdtkomst, han-
tering av samtycke och hur varden ir organiserad.

3.3.2 RATTSPRAXIS OCH ANDRA MYNDIGHETSBESLUT
Rubriken fingar in savil avgoranden frin vira allmdnna dom-
stolar, allminna forvaltningsdomstolar och andra myndighe-
ter, till exempel Datainspektionens tillsynsbeslut.

Som alltid vid en storre regleringsreform uppstar frigan
om forhédllningssitt till tidigare avgoranden, det vill siga fore
den allminna dataskyddsférordningen. Har Datainspektio-
nens beslut baserade pd den numera upphivda personupp-
giftslagen (1998:204) nigon relevans? Vilken betydelse for
rittsbildningen har EU-domstolens avgorande i exempelvis
Google Spain-fallet om sokmotorleverantorers ansvar for sok-
traffar som kan vara krinkande?¢
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Svaret dr inte binirt, utan beror bade pa sakforhillanden 57. Prop. 2017,/18:105, Ny datalag,
och aktuella rittsfrigor. Det forefaller exempelvis som om s. 101 f.
tidigare praxis gillande anvindning av vara svenska person-
nummer fortfarande kan komma att ligga till grund for av-
vigningar om laglighet och limplighet vad giller behandling
av denna typ av personuppgifter.?

I detta kapitel uppmirksammas domstolsavgoranden och
andra myndighetsbeslut som fir anses ha betydelse for tolk-
ning och tillimpning av rittsregler inom e-hilsoomridet. Det
ror sig om ett begrinsat urval som presenteras i kronologisk
ordning och med angivande av huvudsakliga rittsfrigor. Ett
rittsligt fokus vid beslutsfattandet ir forstés inte detsamma
som att ett visst avgorande utgor prejudikat till skillnad fran
ett myndighetsbeslut som kan 6verklagas till en domstol for
att fa till stind ett underrittsavgorande, det vill siiga i forsta
instans. Det dr med andra ord fortsatt viktigt med ett kritiskt
forhéllningssitt till rittspraxis och den tyngd som olika av-
goranden har.

Oversikt och huvudsaklign vittsfragor

(a) Konfirmandlivarfallet

> visar att Oppen publicering av personuppgifter pi internet
inte utgor privat behandling

> klargor att internetpublicering inte dr detsamma som
tredjelandsoverforing

> tydliggor att hilsa ska tolkas vidstrickt som tillhorande ka-
tegorin kinsliga personuppgifter.

(b) Lundsbergsfallet

> bekriftar inneborden av tredjelandsoverforing

> befister fortsatt vidstrickt tolkning av begreppet hilsa
> tydliggor att samtycke inte kan inhdmtas retroaktivt.

(¢) Conscriptorfallet

> betonar skillnaden mellan avtalsbaserad respektive straft-
sanktionerad tystnadsplikt

> problematiserar myndigheters utkontraktering (outsour-
cing) av it-stod

> aktualiserar Digitaliseringsrittsutredningens forslag till
lagstiftning.

(4) eHélsomyndighetens hilsokonto

> manifesterar nir integritetsskydd viger tyngre in informa-
tionsfrihet

> illustrerar nir juridiken utgor ett rittsligt hinder mot di-
gitalisering

> visar pd vikten av styrning i forhallandet mellan regering
och forvaltningsmyndighet(er) samt berdrda parters for-
maga att realisera de lagliga mojligheterna.
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(¢) Region Hallands personuppyifisiverforing 58. Referatet baserar sig pd

> aktualiserar att principiella frigor rérande tredjelandsover- Magnusson Sjsberg (c) 2019.
foringar kvarstar i dataskyddstorordningen 59. Europaparlamentets och radets
> illustrerar att tekniskt orienterade distinktioner har rittslig dircktiv 95/46/EG av den 24
oktober 1995 om skydd for
relevans enskilda personer med avseende
> tydliggor att JO:s granskning fyller en viktig integritets- pd behandling av personuppgif-
skyddande funktion. tsr och om d‘c~t fria flodet av
sdana uppgifter.

(f) Region Skanes behandling av personuppgifier for forsknings-

andamil

> illustrerar komplexa samband mellan offentlighet, sekretess
och dataskydd

> visar att personuppgiftsbehandling for forskningsindamal
intar en sirstillning

> tydliggor vikten av en generell sekretessprovning.

(9) Ansiktsigenkanning i gymnasieskoln

> visar for forsta gangen i Sverige pa Datainspektionens be-
fogenhet att besluta om sanktionsavgifter

> pdminner om vikten av att inte ha en 6vertro pd samtycke
som rittslig grund

> visar pa svarigheten att behandla personuppgifter i en test-
miljo.

(a) Konfirmandlirarfalle

Det sd kallade Konfirmandlirarfallets har visserligen avgjorts
tore tillkomsten av dataskyddstorordningen men har dindd
relevans vid en bedémning av rittsliget i dag. EU-domsto-
lens avgorande omfattade en mingd olika rittsfragor (mal
C-101/01, Lindqvist, se iven RH 2004-:51). Sirskilt tvd aspek-
ter i avgorandet dr betydelsefulla f6r denna rapport.

Det ror sig for det forsta om tydliggorandet att pd internet
allmint dtkomliga personuppgifter inte per definition ir att
betrakta som en 6verforing av personuppgifter till tredjeland,
det vill siga utanfor EU/EES-omrddet, trots atti princip vem
som helst oberoende av geografisk placering kan fi dtkomst.
For att inte inkluderas av bestimmelserna om tredjelands-
overforing fordras att tjinsteleverantoren i friga dr etablerad
i en medlemsstat och att internetpubliceringen inte ir riktad
till mottagare pd annan plats in EU:s medlemsstater.

Fordetandra visade det sig att en uppgift om att en arbets-
kamrat var delvis sjukskriven pa grund av en skadad fot var
kinslig enligt det da gillande dataskyddsdirektivets®® mening.
Den rittsliga bedomningen var alltsa att det var friga om
uppgifter om hilsa.

Bakgrunden var den att enideellt arbetande konfirmandli-
rare gick en kurs i hur man kunde anvinda HT™ML (HyperText
Markup Language) for att enkelt utveckla sin egen hemsida.
Nir hemsidan vil var klar offentliggjordes den via en link fran
konfirmandlirarens egen dator till Svenska kyrkans server.
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Det 6vergripande syftet var att sprida information om for-  60. Referatet baserar sig pa
samlingen till de unga konfirmanderna, varfor konfirmand- Magnusson Sjoberg (c) 2019.
liraren delvis skimtsamt presenterade och beskrev dem som
arbetade i férsamlingen. Konfirmandlirarens hemsida vickte
dock delvis starka motreaktioner bland kollegorna och slick-
tes frivilligt ned efter ett par dagar.
For att sd att siiga bli rentvidd polisanmilde konfirmand-
liraren sig sjilv med férhoppningen att fi saken ur virlden.
Hennes initiativ blev dock startpunkten for en flerdrig process
vid EU-domstolen och i det svenska rittssystemet. Svea hov-
ritt, som svarade for den nationella bedémningen i ansvars-
frigan, fann att konfirmandliraren visserligen gjort sig skyldig
till brott mot anmalningsskyldigheten till tillsynsmyndighe-
ten, detvill siga Datainspektionen (enligt 36 §iden upphivda
personuppgiftslagen, 1998:204, PUL), och férbudet mot be-
handlingav kinsliga personuppgifter, men att vertridelserna
var att betrakta som ringa (49 § i upphivda puL).

(b) Lundsbergsfallet

Rittspraxis har utvecklats efter Konfirmandlirarfallet. Av sir-
skild betydelse ir att de rittsliga implikationerna férknippade
med internetpublicering av personuppgifter numera ir mer
precisa jamfort med hur rittsliget sdg ut initialt. Praxis har,
som framkommit ovan, visatatt det faktum att nagon tillging-
liggor personuppgifter dppet via webben inte dr detsamma
somom detvore friga om en sirskilt reglerad tredjelandsover-
foring utanfér EU/EES-omridet. Detta konstaterar Hogsta
domstolen (HD) ocksé i NJA 2005, sidan 361, med hinvisning
till Konfirmandlirarfallet.

I det efterfoljande Lundsbergsfallet®® handlade det om
publicering pd en internatskolas webbplats om forildrar och
clevers samarbetssvarigheter med en »husfar« pa skolan. Det
HD lade sirskild vikt vid i sin beddmning var att den person
som foretritt skolan pa webben befann siginom EU liksom att
densom tillhandaholl servertjinsten var etableradienavEU:s
medlemsstater. Det faktum att personuppgifterna i friga var
allmint tillgingliga via webben hade siledes ingen avgérande
betydelse for ansvarsbedomningen.

Av storre vikt for e-hilsoomradet dr emellertid snarare att
HD i Lundsbergsfallet fortsatt tolkar begreppet hilsa vid-
strickt (se 13 § i den upphivda personuppgiftslagen). I det
aktuella fallet var det sjukskrivning med anledning av samar-
betssvarigheter som var det integritetskinsliga. Visserligen
fanns det ett samtycke frin den person som internetpubli-
ceringen avsdg, men detta var inhdmtat efter det att behand-
lingen av personuppgifter hade dgt rum och var dirfor inte
giltigt (jimfor med definitionen av samtycke i 3 § i den upp-
hivda personuppgittslagen). HD fann att det rorde sig om
ett brott mot personuppgiftslagen som inte var ringa (49 § i
den upphivda personuppgiftslagen), med hinvisning till att
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behandlingen utgjorde ettinte obetydligt integritetsintring.  61. Referatet baserar sig pa

Till bilden hér dven att de kinsliga personuppgifterna fanns Magnusson Sjoberg (c) 2019.
kvar pa webbplatsen under en period pd knappt fyra veckor,  62. Sesou 2018:25.

trots en begiran om borttagande. Den tilltalade domdes till

4.0 dagsboter for brott mot personuppgiftslagen.

(¢) Conscriptorfallet

Krav pd tystnadsplikt och rickvidden av densamma vid elek-
tronisk journalféring ledde till ett yo-drende med langtga-
ende implikationer vad giller de legala forutsittningarna for
utkontraktering. Fallet avsdg nirmare bestimt vardgivares
(personuppgiftsansvariga) avtal om journalféring med ett
foretag (personuppgiftsbitride) och i forlingningen dess
medarbetares arbetsuppgifter. Det rorde sig inte om nagon
oklarhet kring sjilva ansvarsfordelningen, enligt dataskydds-
lagstiftningen, utan det var snarare sekretessfraigan som var i
fokus (Jo-beslut 2014-09-09, dnr 3032-2011). JO fann nim-
ligen anledning att inte bara rikta kritik, utan allvarlig sddan,
mot vardgivarna for att inte i tillricklig utstrickning ha beak-
tatregelverket om sekretess inom hilso- och sjukvarden. Den
allvarliga kritiken avsag det faktum att likarsekreterare som
varanstilldaiforetaget till viss del behandlade mycket integri-
tetskinsliga patientuppgifter pa distans. I detta sammanhang
uppmirksammade Jo sdrskilt skillnaden mellan straffsanktio-
nerad tystnadsplikt som foljer av lagstiftning 4 ena sidan och
avtalsbaserad tystnadsplikt 4 den andra.

Sammantaget utmanar jo:s beslut i detta drende hela in-
frastrukturen for den framvixande e-forvaltningen, e-hilsa
inbegripet. Digitaliseringen av den offentliga sektorn ndrmast
forutsitterit-stod utover vad flertalet forvaltningsmyndighe-
ter formar uppbringa. Detta giller med avseende pé bade fi-
nansiella forutsittningar och kompetens bland medarbetarna.
Mot denna bakgrund uppstér frigan om den allvarliga kritik
som JO ger uttryck for ska tolkas generellt, sd att det i princip
aldrig kan anses vara tillitet for en extern kommersiell aktor
att ansvara for driften av en myndighets it-stod. Alternativt dr
jo:s beslut en konsekvens av de sirskilda omstindigheter som
rider nir mycket integritetskinsliga personuppgifter hanteras
pa distans och tystnadsplikten endast dr knuten till enskilda
medarbetares avtal med uppdragsgivaren, somisin tur dr upp-
dragstagare i forhéllande till virdgivaren.

Trotsattden bild som yo mélade upp kan uppfattas narmast
som ett generellt forbud mot myndigheters utkontraktering
av it-tjinster, utgor just utkontraktering av it-tjinster alljimt
ctt centraltinslag i den offentliga forvaltningen. Lagstiftaren
forefaller emellertid medveten om problematiken och har latit
Digitaliseringsrittsutredningen limna forslag till en ny lag om
»tystnadsplikt vid utkontraktering av teknisk bearbetning och
lagring«.® Nedan dterges detta kortfattade forfattningstor-
slag i sin helhet som en illustration av problemomradet i sig.
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Digitaliservingsvittsutvedningens forslag till ny lag om tystnods-
plikt
Lagens tillimpningsomride

1 § Denna lag giller nir en myndighet uppdrar ét en pri-
vat leverantor att behandla uppgifter for enbart teknisk be-
arbetning eller teknisk lagring for myndighetens rikning.

2 § Vid tillimpningen av denna lag ska f6ljande organ och
verksamheter jimstillas med en myndighet

1. aktiebolag, handelsbolag, ckonomiska féreningar och
stiftelser dir kommuner, landsting eller kommunalférbund
utovar ett rittsligt bestimmande inflytande enligt 2 kap. 3 §
offentlighets- och sekretesslagen (2009:4.00),

2. de organ som anges i bilagan till offentlighets- och se-
kretesslagen betriffande den verksamhet som anges dir, eller

3. en yrkesmissigt bedriven enskild verksamhet som till
nigon del dr offentligt finansierad och som anges i 2 § fors-
ta stycket lag (2017:151) om meddelarskydd i vissa enskilda
verksamheter.

3§ Om detisikerhetsskyddslagen (2018:000) elleri siker-
hetsskyddsforordningen (1996:633) finns bestimmelser som
avviker frdn denna lag ska de bestimmelserna gilla.

TYSTNADSPLIKT

4 § Den som pa grund av anstillning eller uppdrag hos
en privat leverantor tekniskt bearbetar eller tekniskt lagrar
uppgifter for en myndighets rikning, far inte obehorigen réja
eller utnyttja dessa uppgifter.

I detallmidnnas verksamhet tillimpas i stillet bestimmelserna
i offentlighets- och sekretesslagen (2009:4.00).

For att minska risken for felaktigt utlimnande av sekretess-
skyddade uppgifter foreslog utredningen dven en dndring av
offentlighets och sekretesslagen (2009:400) genom en ny
bestimmelse i kapitel 10:

Digitaliseringsrittsutredningensforsiag till andring i offentlig-
hets- och sekretesslagen:

10 k.

TEKNISK BEARBETNING OCH LAGRING

2a§

Sekretess hindrarinte att en uppgiftlimnas ut till en enskild
eller till en annan myndighet som utfor uppdrag for enbart
teknisk bearbetning eller teknisk lagring for den utlimnande
myndighetens rikning, om uppgiften behévs for att utféra
uppdraget.
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En uppgift ska inte limnas ut om 63. SOU 2018:25, 5. 368. Lis om att
1. 6vervigande skil talar for att det intresse som sekretessen likarsckreterarginster inte
ka skvdda har £6 sde fi for i ifi omfattas av Digitaliseringsritts-
ska skydda har foretride framfor intresset av att uppgiften utredningens forslag till ny
limnas ut, eller tystnadsplikt pa s. 367 ff.

2. det av andra skil dr olimpligt.

Huruvida detta forfattningsforslag helt eller delvis kommer
att genomforas av lagstiftaren dterstar att se. Det skulle i sa-
dana fall vara ett forsta steg av flera i riktning mot ett kla-
rare rittslige vad giller myndigheters utkontraktering av
it-stod. Notera dock Digitaliseringsrittsutredningens instill-
ning till sitt forfattningsforslag inom hilso- och sjukvirden:

utkontraktering av arbetsuppgifter som dr hinforliga till
vard- och omsorgssektorns behandling av personuppgifter
vid t.ex. journalforing, bedémning av rontgenbilder eller
patientradgivning, faller utanfor tillimpningsomridet. Vi
anser att eventuella behovav tystnadsplikt for personer som
behandlar uppgifter for vardgivares rikning utéver den som
redan finns i t.ex. patientsikerhetslagen och socialtjinstla-
gen limpligen bor omhindertas i den sektorslagstiftning
som redan finns pd omridet.

(d) eHiilsomyndighetens hilsokonto — Hilsa for mig
Informations- och kommunikationstekniken utvecklas stin-
digt genom nya anvindningsomraden som vixer fram och tas
i bruk. Ur ett samhillsperspektiv framstar hilso- och sjukvar-
den som ett omride dir digitaliseringen far ett sirskilt stort
genomslag.

Ett konkret exempel pa detta dr eHilsomyndighetens ar-
bete med att utveckla en sirskild e-hilsoapp, ett hilsokonto,
med mojlighet for enskilda att pa frivillig basis ladda upp, spara
och dela personuppgifter som kan rora alltifrin sjukdomar till
personliga triningsdata. Fram till den 1juli 2019 hade myndig-
heten ett instruktionsenligt uppdrag avseende hilsokontot.
Enligt 3 § skulle myndigheten tillhandahalla en elektronisk
tjanst som ger enskilda mojlighet att i ett personligt hilso-
konto kostnadsfritt lagra uppgifter om hiilsa.

Frianoch med den1juli2019 (férordning (2019:272)) giller
istilletatt eHilsomyndigheten ska utveckla och tillhandahal-
la digitala tjanster for att redovisa uppgifter i myndighetens
register i syfte att underlitta for den enskilde utifrin myndig-
hetens verksamhetsomride (3 §).

I samband med att det ursprungliga arbetet med ett hilso-
konto lades ned, eftersom det rittsliga stodet inte var tillrdck-
ligt, publicerades foljande pa myndighetens webbplats:

Hiilsa for mig var en satsning som initierades av regeringen
2012 och som E-hilsomyndigheten hade som del av sitt
grunduppdrag fram till 2019. Syftet med satsningen var att
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stirka individens delaktighet i sin hilsa samt ge individen
ritten och mojligheten att forfoga 6ver sina egna hilsodata.
Satsningen skulle ge Sverigesinvanare ett kostnadsfritt per-
sonligt hilsokonto for att livslangt spara, hantera och dela
sin hilsodata. Detskulle ocksd vara en plattform for foretag
och organisationer att bygga innovativa e-hilsotjianster.%+

Sasom redan framkommit konstaterade Datainspektionen i
sin granskning att hilsokontot inte uppfyllde dataskyddslag-
stiftningens krav och utfirdade dirfor ettantal foreligganden.

ecHilsomyndigheten 6verklagade beslutet till Forvaltnings-
ritten i Stockholm som i sin tur avslog 6verklagandet. Skiilen
for detta kan kortfattat beskrivas enligt foljande:

Den forsta fraigan som forvaltningsritten hade att ta still-
ning till gillde personuppgiftsansvaret for hilsokontot. Hir
tor domstolen ett centralt resonemang som mynnar ut i att
personuppgiftsansvaret faller pa eHilsomyndigheten, efter-
som detir dennasom bestimmer den yttre ramen for person-
uppgiftsbehandlingen och i forlingningen indamalen med
och medlen f6r behandlingen. Nigot s kallat eget utrymme,
som vissa myndigheter erbjuder som en slags digital lagrings-
plats for enskilda, 4r det inte friga om konstaterade domsto-
len.% I detta sammanhang lyfter forvaltningsritten fram:

Aven om de enskilda anvindarna av tjinsten himtar upp-
gifter och kan dela uppgifter dr det enbart E-hilsomyn-
digheten och dess personuppgiftsbitriden som behandlar
uppgiftssamlingen som helhet. Att de registrerade anvin-
darna har en stor piverkan pd tjinsten, och att uppgifterna
himtas frin andra personuppgiftsansvariga, betyder inte
enligt forvaltningsritten att E-hilsomyndighetens person-
uppgiftsansvar minskas eller begrinsas. Att den registrerade
har samtyckt till behandlingen innebir inte heller att den
personuppgiftsansvariges ansvar upphor.

Domstolen hade vidare att bedéma huruvida Datainspektio-
nens foreligganden var tillrickligt preciserade och om det
fanns en grund for dessa. Domstolen drog slutsatsen att s
var fallet.

(¢) Region Hallands personuppyifisoverforing

Ett dterkommande tema nir det giller dataskydd avser forut-
sittningarna for en lagenlig 6verforing av personuppgifter
utanfor EU /EES-omridet.® Den principiella utgdngspunkten
fran EU:s horisont dr att det dr mer riskfyllt, sett ur individens
perspektiv, att fi sina personuppgifter behandlade utanfér EU
in inom. Det ir mot denna bakgrund som det dr intressant
att notera den kritik som joO riktat mot Region Halland for
dess, som det visade sig, otillitna 6verforing av kiinsliga per-
sonuppgifter till USA (beslut 2019-06-04, dnr 6794-2017 och
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64. Se vidare Datainspektionen,

65.

66.

Tillsyn enligt personuppgiftsla-
gen (1998:204) — E-Hiilso-
myndighetens tjinst Hilsa For
Mig, 2017-04-21, dnr
2276-2016 och Forvaltningsrit-
ten i Stockholm, dom
2018-05-24, mal nr 11458-17. Av
de formella referenserna framgar
att rittsfallet avser tiden fore
EU:s nya dataskyddslagstiftning,
di personuppgiftslagen var
tillimplig. Principiellt sett
kvarstar flera av de rittsfragor
som Hilsa for mig aktualiserat.

Se vidare Eget utrymme hos
myndighet — en vigledning.

Europeiska ekonomiska
samarbetsomréidet.
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dnr 6864-2017). Visserligen dgde den sd kallade tredjelands- 67, Se vidare artikel 9 i dataskydds-

overforingen rum vid den tid da det numera upphivda data- forordningen.
skyddsdirektivet (95/4.6 /EG) med anknytande personupp- 68. Se vidare www.privacyshield.
giftslag (PUL) utgjorde gillande ritt, men fragestillningarna f:’r‘aﬁ ‘:‘fg;‘;“g“;‘c’:;izls‘g:f:ﬁ om
kan fortfarande sigas vara desamma principiellt. the European Union and

Till bakgrundsfakta hor vidare att den aktuella personupp- Switzerland to the United States

in support of transatlantic

giftsbehandlingen dgde rum inom ramen for ett kvalitets- och
commerce«.

utvecklingsarbete med Brigham and Women’s Physicians Or-
ganization Inc. (BWPO) i USA. Det rorde sig alltsd inte om
forskning som 1 sig hade fordrat etikprovning. Personupp-
gifterna i friga var himtade frin svenska patientjournaler. Av
sdrskild betydelse i ssmmanhanget var att regionen varken
limnade ut namn eller personnummer till BWr0O. Men ett
sdrskilt lopnummer kopplat till varje individuell patient i en
sd kallad referensfil gjorde det mojligt att identifiera de regist-
rerade. Referensfilen limnades dock inte ut till BwpO, det vill
sdga personuppgiftsbitridet.

jo tydliggor att det aktuella forfarandet utgjorde person-
uppgiftsbehandling i form av pseudonymisering, som med
tanke inte minst pa att det rorde sig om kinsliga personupp-
gifter fordrade skyddsatgirder av flera slag.” I detta samman-
hang noterar O att BWPO inte var ansluten till privacy shield,
som dr ett slags sjdlvreglering som kan befrimja en adekvat
skyddsniva.s®

Sammanfattningsvis fir Region Halland kritik av o for att
utan rittsligt stod ha fort 6ver personuppgifter till tredjeland.
jo finner alltsd att overforingen strider mod dataskyddslag-
stiftningen. Regionen borde dven ha gjort en sekretessprov-
ning mot bakgrund av bland annat risken for bakvigsidenti-
fiering. Kritiken avser ocksé att dokumentationen i drendet
har varit bristfillig.

(f) Region Skanes vitt att behandla personuppyifter for
Sforskningsindamal
Ett avgorande frin Kammarritten i Goteborg (dom 2019-
08-19 i mal nr 2342-19) visar att det i detta fall inte foreligger
sekretess, med hinvisning till risken f6r behandling av person-
uppgifteristrid med dataskyddsregleringen. Upprinnelsen till
dettaavgorande var Region Skanes begiran att fran Statistiska
centralbyrin (SCB) fa del av personuppgifter for forskningsin-
damal. Det gillde nirmare bestimt Forskargruppen Rittspsy-
kiatris studier omfattande kliniska kohorter i svenska register.

Det ska noteras att 4ven om dataskyddsregleringen inte
utgjorde en grund for sekretess kan det finnas andra bestim-
melser i sekretesslagstiftningen som dr tillimpliga. Med hin-
visning till detta aterforvisade kammarritten malet till SCB
tor en provning.

I mer allminna termer ir den juridiska bakgrunden till
rittsfallet att den som tillhandahaller hilsoappar, som helt
eller delvis bygger pa hilsodata som forvaras hos myndighe-

49

E-hilsa som app, inlaga.indd 49 2020-03-13 10:22:25



ter, behover ha beredskap for att en sekretessprovning inom
offentlighetsprincipens ram kan paverka vilka allmédnna hand-
lingar som limnas ut. Av 21 kapitlet 7 § i offentlighets- och
sekretesslagen (2009:4.00) foljer mer konkret att dven om
offentlighet idr utgangspunkten kan sekretess foreligga. En
sddan situation kan uppsti om det kan antas att personuppgif-
ternaidenallmidnna handlingen (i praktiken manga ganger en
uppgiftssammanstillning) efter utlimnandet kan komma att
behandlasistrid med dataskyddstorordningen, dataskyddsla-
gen (2018:218) eller etikprovningslagen (2003:4.60).

(9) Ansiktsigenkanning i gymnasieskoln

Datainspektionen har fattat sitt forsta beslut om administra-
tiva sanktionsavgifter (beslut 2019-08-20, dnr 2019-2221).
En gymnasieskola i Skellefted kommun bedrev under ett par
veckors tid en testverksamhet med ansiktsigenkinning som
metod for i forsta hand nirvarokontroll och dven med viss
annan kameradvervakning i skolans lokaler. Det rérde sig om
behandling av kinsliga personuppgifter i form av biomet-
riska data. Datainspektionens tillsyn resulterade i ett beslut
om att behandlingen var otillaten, trots att det rorde sig om
en begrinsad testverksamhet av ett mindre antal elever (ett
trettiotal). Det faktum att samtliga berérda hade limnat sitt
samtycke till behandlingen undanréjde inte de rittsliga hind-
ren for den aktuella personuppgiftsbehandlingen. I denna
del hinvisade Datainspektionen till att samtycke som rittslig
grund forutsitter ett mattav frivillighet sominte giratt uppna
irelationen elev och ldrare.

Mot denna bakgrund beslutade Datainspektionen om en
administrativ sanktionsavgift uppgéiende till 200 coo kronor.
Detta belopp kan ses mot bakgrund av att maxbeloppet for
myndigheter uppgar till § miljoner kronor f6r mindre allvar-
liga 6vertridelse och 10 miljoner kronor for allvarligare 6ver-
tridelser. Datainspektionens beslut dr 6verklagat till Forvalt-
ningsritten i Stockholm.

Kommentar

Oversikten 6ver avgoranden (ovan) tjinar som illustration av
den typ av rittsliga fragestillningar som e-hilsa i vidstrickt
bemirkelse for med sig. Antalet refererade fall, delvis lika,
delvis olika, ir mycket begrinsat, men visar inda pa ett aktuellt
behov av rittspraxis forknippad med e-hilsa generellt. Sam-
tidigt gir utvecklingen av e-hilsosektorn patagligt snabbt,
vilket i sin tur ldr fora med sig fler rittsfall inom inte alltfor
avldgsen tid. For den som behover kinna till rittsliget finns
det med andra ord all anledning att folja rittsutvecklingen
genom domstolars och forvaltningsmyndigheters beslut.
Intressant ir givetvis ocksa vad jo kan finna anledning att
kritisera, liksom utfallet av Datainspektionens tillsyn somiallt
hogre utstrickning priglas av den EU-rittsliga utvecklingen.
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Ettuttryck for dagens forskning och utvecklingenisamhil-  60. For overblick, se Smer 2010:2

letirinslaget av modern informations- och kommunikations- och Bresnick 2018. For initiativ
knik. D £ d si lik . de forf: d inom EU, se High-Level Expert
teknik. Detta for med sig olika automatiserade forfaranden Group on Artificial Intelligence
vid behandling av patientdata. En sirskild utmaning ir nir och Ethics guidelines for
anknytande dokumenthantering 6évergar frin att traditio- trustworthy Ar. Inom
. . . . R K litteraturen kan nimnas Larsson
nellt ha varit pappersbaserad till att i allt hogre utstrickning 2019.
bli elektronisk. Utvecklingen for ocksda med sig A1-baserade L .
L. R L. . . R 70. Se redovisningen av uppdraget i
losningar, vilket i sin tur aktualiserar vikten av att informa- Socialstyrelsen 2019.
tionsforsorjningen via olika digitala nitverk priglas av infor-
mationssikerhet.

3.4 AI och automation

Inom e-hilsoomradet kan noteras ett vixande intresse for
Al. Denna hogaktuella form av informationsteknik, med
anknytande metoder for teori och praktik ses allmint som
en framgingsfaktor. Det finns samtidigt anledning att vara
medveten om dess ofullkomlighet och sarbarhet varfor det
finns behov av bade riskanalyser, skyddsétgirder och etiska
overviganden.® Ett uttryck for detta dr regeringens upp-
drag till Socialstyrelsen (S2019/01225/Fs) att kartligga i
vilken omfattningen AI anvinds inom hilso- och sjukvirden
och med vilken inriktning.” Bland annat detta gar att ldsa i
Socialstyrelsens rapport:

Irapporten konstaterar Socialstyrelsen att mycket forskning
pigdr inom Ar-omréidet. En del av dessa forsknings- och
utvecklingsprojekt beridknas leda till nya A1-stod for hilso-
och sjukvarden inom en snar framtid. Vinnova och flera
andra forskningsfinansidrer har program for A1-forskning
inom hilsosektorn. Det dr dock ett mindre antal Ar-appli-
kationer som ér [1i] drift i ordinarie verksamhet i dag.

AT stod anvindsidagsliget framforalltinom anamnes, diag-
nos och beslutsstod. Det handlar om radiologi (inte minst
mammografi), kardiologi, dermatologi, digital patologi,
oftalmologi, gastroenterologi och laboratoricanalys. Andra
omrdden dir AT kommer till anvindning dr monitorering
och telemedicin. Dir handlar det om fjarrévervakning av
patienter med hjdrtsvikt, digital vard i hemmet och fallpre-
vention med hjilp av sensorer samt medicineringsboxar
som ger patienten paminnelser om att det dr dags att ta sin
medicin och loggar uttaget. Ibid s. 9, se vidare 4.4 ff.

Rubriken pd detta avsnittinnehéller tva begrepp vilket indike-
rar att det finns anledning att reflektera nigot kring hur dessa
torhaller sig till varandra. En beskrivning i allmidnna ordalag
ir att utveckling och anvindning av A1 bygger pd inslag av
automation, medan automation inte nédvindigtvis behover
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inbegripa AI.7" AT dr inte ndgot nytt i sig, utan har en relativt
ling historia av bade lyckade och mindre lyckade forsok att
utveckla beslutsstodssystem, beslutssystem, expertsystem och
kunskapssystem, baserade pd bland annat formallogiska me-
toder.”

En allmin reflektion nufortiden dr att vissa tjansteleveran-
torer inom hilso- och sjukvarden girna vill bli associerade
med AI, med tanke pd dess mojligheter, medan andra snarare
intar en mer forsiktig hallning, med sikte pd seriositet och be-
provade tekniker. Juridiskt sett dr inte beteckningarna AT och
automation i sig avgorande for analys och bedomning. Det
viktiga dr i stillet funktionaliteten i sig.”? Mojligheterna med
dagens AT som bas ir sdrskilt patagliga vad giller formagan
att hantera allt storre mingder data genom att datorerna blir
alltmer kraftfulla i kombination med avancerad matematik
och statistik samt maskininldrning som omfattar forinderliga
algoritmer.

Tvi huvudspar framstar som sirskilt intressanta nir det gil-
ler A1, automation och e-hilsa. Det ena tar sikte pa den form
av hilsoappar som bygger pa sensorer och som i allt stérre ut-
strackning har kommit att anvindas inom virden.” Till detta
tillimpningsomride hor dven robotar, som kan fylla en rad
funktioner — vissa Al-baserade och andra helt eller delvis me-
kaniska — i motet mellan brukare och maskin. Det andra hu-
vudspéretavser Al-baserade [6sningar som snarare irinriktade
padiagnostisering infor eventuell fortsatt behandling. Hit hor
dven applikationer som anvinds for rekommendationer och
utfirdande av olika intyg.

Till skillnad frin den traditionella automationen mojlig-
gor AT mer kraftfulla analysverktyg och beslutsunderlag rent
kvantitativt, bigdata’s, vilket har potential ocksé for kvalitativa
torbittringar. En annan kritisk framgangsfaktor, utéver myck-
et stora datamingder, dr i detta sammanhang grinssnittet for
den Ar-relaterade dialogen. Hir kan formen vara textbaserad
men ocksa besta av ljud- och bildupptagningar online. Ett
exempel pa det forstnimnda ir nir en (ro)bot stiller ett an-
tal forprogrammerade frigor till den person som for tillfillet
deltar i en digital chati en hilsoapp.

Med AI foljer vidare fenomenet autonoma system, det vill
siga automatiserade forfaranden som dr sjilvstindiga i forhal-
lande till ménniskors bedémningar och slutsatser. Tekniken
i sig dr, som sd manga ganger ocksd pdpekas i den allminna
debatten, varken god eller ond. Det ir i stillet den minskliga
interaktionen som i praktiken blir avgorande f6r om fordelar-
na med Al-baserade hilsoappar viger tyngre dn riskerna for
intring i den personliga integriteten.

Klartirivarje fall att AT befrimjar autonoma system genom
anvindningen av sjilvlirande algoritmer. Med detta forstds
som redan framkommit att algoritmer, som ligger till grund
for strukturerad problemlosning, kodas inte bara en ging
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Rekommenderad lisning for
den som 6nskar en introduktion
iartificiell intelligens 4r Tegmark
2017.

For nagra exempel, se Sergot
m.fl. 1986, s. 370-386. Se ocksa
LEGOL(ID:645/legoo4)
Network-based data retrieval
language, oriented towards legal
databases. En senare studie dr
Greenstein 2017. Sirskilt om A1
och immaterialritt, se Westman
2019, s. 131-I51.

Motsvarande forhallningssitt
kan kopplas till utveckling och
anvindning av si kallade
molntjinster ( cloud computing)
som ibland betraktas som
kommersiellt attraktiva for att de
ir relativt sett billiga och
dynamiska l6sningar for
dokumenthantering. I andra
sammanhang blir bedomningen
annorlunda med tanke pé vikten
av framfor allt informations-
sikerhet. Molntjinster bygger
pé nitbaserad atkomst till 1T
som en service for digitala
tjinster av skilda slag. En vanlig
atskillnad dr den mellan publika
standardiserade molntjinster
och privata kundanpassade
molntjinster eller hybrider av
olika vilkinda varianter.
Oberoende av om en viss
tillimpning ir att rent tekniskt
kategorisera som en molntjinst,
ir dterkommande frigor vem
som behandlar personuppgitter,
var, pd vilket sitt och hur linge.
Se vidare Millard 2013.

Vad ir t.ex. mest integritetskrin-
kande: anvindning av en sensor
for indikering av att ett blojbyte
bor ske pd en brukare eller en
manuell kontroll utférd av
personalen pa dldreboendet?

En form av big data-analys har
framfor allt tidigare gatt under
beteckningen data mining
(datautvinning). Se ett exempel
i Colonna 2016.
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for alla, utan forindras dterkommande genom ett tekniskt
sjalvlirande (maskininlirning) pa basis av stora miangder tri-
ningsdata. Traditionell automation bygger i stillet pa statiska
algoritmer, detvill siga deterministiska, som givet vissa indata
alltid genererar samma resultat.

Sammantaget forefaller det som om AT kan fungera som
en hivstang for hela spektrumet av e-hilsa. En konsekvens
som emellertid sillan diskuteras dr forhallandet mellan det
nyamoderna och arvet (/egacy) efter dldre infrastrukturer som
anvints for hantering av hilsodata vid journalféring med me-
ra. Inte sirskilt forvanande tilldrar sig det i nuet aktuella och
innovativa bide uppmirksamhet och resurser. Vem foredrar
att arbeta med foraldrade, ssmmansatta, storskaliga it-system
som har problem med bade teknisk, organisatorisk och juri-
disk interoperabilitet?

Frigestillningen ér forstds retorisk 1 dagens delvis redan
framgéngsrika forsok med digitala vairdbesok och hilsoappar.
Problemet kvarstir dock: Vem tar hand om det digitala arvet
genom att bide uppdatera och uppgradera dldre system? Inte
minst nir det giller registerbaserad forskning och anknytande
utveckling dr dessutom bevarandeperspektivet fundamentalt.

53

E-hilsa som app, inlaga.indd 53 2020-03-13 10:22:25



4. Avslutande
reflektioner

4.1 Rittens roll i informationssamhillet

HALSOAPPAR AV DE SLAG som undersoks i denna rapport
ger inte bara upphov till frigor som ror den 6vergripande
verksamheten leverantérsmissigt och medicinskt, utan aktu-
aliserar dven juridiska sporsmal. Det helikopterperspektivsom
har varit mojligt att ge hir visar hur omfattande och mang-
fasetterat omradet dr. Trots att vi i vistvirlden sedan relativt
linge lever i ett digitaliserat samhille, har juridiken inte fullt
ut f6ljt med i utvecklingen. Visserligen kan en viss troghet i
rittssystemet vara motiverad i syfte att minska risken for att
teknikspecifika rittsregler fort ska bli obsoleta, men det ir
samtidigt viktigt att juridiken inte himmar eller till och med
stjilper utvecklingen, utan frimjar den.

Detta forutsitter att de juridiska perspektiven bereds plats
i tidiga skeden av appdesign, utveckling, implementering,
forvaltning och dven marknadsforing. Det dr alltsa viktigt att
juridiken fir spela en proaktiv roll, som ett komplement till
den traditionellt reaktiva rollen, som aktualiseras nir problem
redan har uppstitt och konflikter behover losas.

Juridiken finns forstés inte till for sin egen skull, utan ritten
skapar forutsittningar for hillbara l6sningar och virdegrun-
der som rittssikerhet, rittstrygghet, tillit, etik och affirsmis-
sighet. Samtidigt utmanar informations- och kommunika-
tionstekniken eftersom allt som nu gar att gora inte sjilvfallet
irlimpligt—trots att det kan vara lagligt. Sirskilt intressanta ir
dirfor diskussioner som avser eventuella automationsgrinser
inom den juridiska doméinen nir AT dr involverad.
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4.2 Utfalletav de centrala
fragestillningarna

Tinledningen till rapporten utformades ett antal centrala fré-
gestillningar som det avslutningsvis finns anledning att dter-
komma till, omvandlade till fraigor som kan besvaras med ja
eller nej. Den forsta fragestillningen avsag om det foreligger
en diskrepans mellan reglering och faktisk verksamhet. Av-
sikten med den ir att belysa att det formellt sett kan finnas
tillimplig lagstiftning som egentligen begrinsar det legala
utrymmet for hilsoappar men som marknadskrafterna i be-
tydande utstrickning visat sig kunna tringa igenom.”® Detta
giller framfor allt dataskyddslagstiftningen men ocksd annan
reglering angdende till exempel sekretess. Utfallet dratt hilso-
appar finns och de facto anvinds. Svaret pa fragan ir allts4 ja.

Denandra fragestillningen giller den forvaltningspolitiska
styrningen utférd av berérda myndigheter. Hir kan konsta-
teras att det finns en diskrepans mellan regeringens vision om
e-hilsa och vad som sker i praktiken. I stillet for att dterkom-
mande tillsitta nya utredningar pa samma tema skulle redan
befintliga lagforslag — efter att ha prioriterats — antagligen
kunna beredas i storre utstrickning och snabbare.

I foreliggande rapport riktas sirskild uppmirksamhet mot
cHilsomyndighetens uppdrag att utveckla ett hilsokonto.
Utvecklingsarbetet pigick som sagt under en lingre period
och som det visade sig utan tillricklig juridisk forankring hos
framfor allt Datainspektionen, men inte heller hos Myndig-
heten for samhillsskydd och beredskap. Reflektionen hir blir
snarast ytterligare en friga gillande den offentliga forvalt-
ningens organisatoriska infrastrukturer och svenska myndig-
heters positioneringar i forhallande till varandra nationellt,
men i tilltagande utstrickning ocksa till styrande organ inom
EU. Hur stér sig en svensk forvaltningsmyndighets bedom-
ning av rittsliget inom ramen for sitt lydnadsforhéllande till
4 ena sidan den svenska regeringen och 4 andra sidan repre-
sentanter for EU-ritten i Bryssel? Frigan om férekomsten av
en tillrickligt kraftfull forvaltningspolitisk styrning besvaras
hir nekande.

Den tredje fragestillningen kan nog uppfattas som den som
drndrmast pudelnskirna, ndmligen den rittsliga regleringen av
utveckling och anvindning av hilsoappar. Det giller nirmare
bestimtom det finns obefogade rittsliga hinder som begrinsar
hilsoappars potential, men som troligen skulle kunna ga att
undanrdja. Svaret dr ja. Detta dr dock inte detsamma som
att det i avsaknad av sdrskild forfattningsreglering skulle vara
fritt fram pa marknaden sé att siga. Ndgra juridiska frizoner
finns inte. Utmaningen ér i stillet att inta ett holistiskt for-
hallningssitt till de komplexa regelstrukturer som omgirdar
hilsoappar.”” Givetvis utgor ocksa den begrinsade rittspraxis
som finns inom omridet en viktig pusselbit, &ven om dom-
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Hir kan finnas anledning att
gora en utblick till omridet for
forskningsdatabaser. Forsk-
ningsdatautredningen har funnit
att det existerar ett betydande
antal oreglerade forskningsdata-
baser i landet. Det dr med andra
ord nirmast en illusion att
lagstiftaren skulle kunna
introducera forskningsdatabaser
som ndgot nytt. Se vidare sOU
2018:36.

Svensk vilfird dr beroende av att
vi kan fortsitta dela person-
bundna data, debattartikel i
Svenska Dagbladet den 25
december 2019.
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stolsavgoranden och andra myndighetsbeslut inte alltid dr 78 Referenser for vidarelisning:

sd klargorande i situationer nir rittsliget behover forklaras Naiv & Zamboni 2018;

. . Magnusson Sjoberg (a och b)

1 praktlken. 2018; Magnusson Sjoberg &
Seipel 2017 samt Sandgren 2018.

4.3 Att finna en applicerbar metod

Om metod finns mycket att siga inom varje vederhiftig ve-
tenskapsdisciplin. S ir fallet ocksa med rittsvetenskapen som
intresserar sig bade for arbetsmetoder och vad som kan ut-
gora en anknytande juridisk metodlira. Arbetsmetoder kan
exemplifieras med vikten av att skriva domari klarsprik (enkelt
och tydligt). Till vetenskaplig metodlira hor fraigor som ror
urval av killor av betydelse for bedomningar av gillande ritt.
Vad har d denna distinktion for betydelse hir? Svaret ir att
en studie som denna rapport dr sa pass mangfasetterad att
det finns anledning att, som ett slags varudeklaration, nigot
nirmare tydliggora premisserna for rapportens innehall och
slutsatser. Avsikten dr att placera rapporten i en kontext, som
tar sitt avstamp i den traditionella juridiken men som ocksa
beforskar den del av samhillsutvecklingen som har digitala
fortecken.”

Den si kallade rittsdogmatiska metoden fir anses vara den
mest etablerade i vir rittsordning. Visserligen kan denna me-
tod uppfattas mer eller mindre vidstrickt eller, om man sa
vill, snivt. Utgdngspunkten ér i varje fall att det dr en viss typ
av killor — rittskillor — som ligger till grund for vad som dr
att betrakta som gillande ritt och dirmed kan utgora basen
for bedomningar av rittsliget. De rittskillor som deti forsta
hand ir friga om ir lagstiftning, omfattande foreskrifter pa
olika normativa nivaer; forarbeten, som till exempel regering-
ens propositioner; rittspraxis i form av domstolsavgoéranden;
doktrin, huvudsakligen vetenskaplig litteratur, samt sedvinja
till viss del. Nagot harddragetinnebir detta att det visserligen
kan finnas rittsligt relevant information hirutéver men att
den inte har statusen som rittskilla.

En ndgot mer tillitande metodansats gir under beteck-
ningen rittsanalytisk metod. Denna metod bottnar i den
rittsdogmatiska men dr foretridesvis betydligt mer tillitande
genomattistorre utstrickning acceptera bland annat rittsliga
konsekvensanalyser av ett visst rittslige.

Andra exempel pd metoder som det hir inte finns utrymme
att ndrmare gé in pa dr den rittseckonomiska metoden, den
rittshistoriska och den rittssociologiska. Den EU-riittsliga
metoden, med sin inriktning pa dndamalstolkning och in-
flytande 6ver nationell ritt, dr ett omrade for sig, liksom den
rittsinformatiska till vilken vi dterkommer.

Nir det av olika anledningar blir aktuellt att gora en juri-
disk genomlysning av e-hilsa som app behovs nigon form av
metod, bade i termer av en arbetsmetod och en bakomlig-
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gande metodlira. Det gir relativt snabbt att konstatera att
den traditionella, ibland nagot konservativa, rittsdogmatiken
inte ricker till i det digitaliserade rittssamhillet. Inte heller
den rittsanalytiska metoden tenderar att vara tillricklig for att
kunna mota réttstillimparens behov.

For att kunna gora en mer heltickande och hallbar juridisk
bedomning av rittsliget behover nimligen dven rittsinfor-
mation utover de traditionella rittskillorna beaktas. Som ex-
empel pa sidan s kallad soft /aw kan, utan inbordes ordning,
ndmnas Datainspektionens tillsynsbeslut och informations-
material, Europeiska dataskyddsstyrelsens (EDPB ) uttalanden
om tillimpningen av dataskyddsforordningen samt nitver-
keteSams vigledningar® om den digitaliserade forvaltningen.

Faktum idrattdetfinnsanledningatt till den befintliga ritts-
killeldran ligga ett metodinslag som kan beskrivas i termer av
inbyggd juridik (embedded law), eller i forlingningen digital
juridik (digital lnw), algoritmisk juridik och A1-baserad ju-
ridik.* Podngen ir att utdver de traditionella rittskillorna,
samt soft law, tillfora rittsligt relevant information i form av
algoritmer som ir kodade sa att de kan hanteras maskinellt av
datorer. Sirskild uppmirksamhet fordrar dd inte bara statiska,
deterministiska algoritmer, utan dven dynamiska, som ir ba-
serade pa maskininlidrning. Denna sistnimnda metodansats
framstir som alltmer betydelsefull, inte minst vid en juridisk
analys av de program som anvints for att konstruera appen
ifraga.

Sammantaget framstir en 6vergripande rittsinformatisk
metodansats som gynnsam vid juridisk analys och hantering
av hilsoappar. Materiella it-rittsliga analyser mojliggor be-
domningar av gillande ritt som ir efterfrigade och som kan
vara vigvisande nir det giller att avgora vad som ir tillitet
respektive otillitet. Samtidigt banar mer metodinriktade
rittsinformatiska analyser vigen for rittsenlig utveckling av
appar genom att i olika tidiga skeenden studera bade kravspe-
cifikationer, teknisk design och genomférande. I praktiken
ar det forstds inte alltid sd enkelt, och inte heller alltid me-
ningsfullt, att strikt forsoka sirskilja de materiella inslagen 1
rittsinformatiken frin metodinslaget. Det dr ju ocksa ofta i
skirningsomridet didremellan som de kritiska fragestillning-
arna uppstar.

4.4 Virdegrunder och
framtidsorientering

Hilsoappar ir del av en digitalisering av omréidet for hilsa och
sjukvird.® Utvecklingen sker i snabb takt, vilket dr positivt
nir det giller applikationer som dr indamdlsenliga och sikra.
I andra fall kan det vara problematiskt. Utveckling och an-
vindning av I'T behover rittsligt stod, sa att de virdegrunder
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som pa demokratiska grundvalar priglar virt samhille inte 83 Sejuridiska fakultetens hemsida,

naggas i kanten. Forskpingséimncr}. Se vi_c'iarc
Inf . h k ikati knik i sie. befi Rynning 2011. Hir kan dven
nformations- och kommunikationstekniken i sig, befint- némnas den forskning som
liga ckonomiska ramverk, hilso- och sjukvarden, som en sir- pagar vid Stockholms universitet

inom ramen for offentlig ritt,

skild samhillsfaktor, dr centrala komponenter i utvecklingen. baserad pi bla. Zillén 2016,

Ett mer marknadsmissigt forhéllningssitt ir att ligga ton-
vikten pa hur hilsokonsumenter respektive hilsoproducen-
ter berors av ekonomiska prioriteringar och handlingsdirektiv
med digitala fortecken. De politiska ambitionerna och inten-
tionerna dr inte heller att forglomma i detta sammanhang.
Och sd har vi juridiken som i denna rapport fitt representera
ett holistiskt perspektiv.

Det finns givetvis inte nagot specifikt rittsomrade som gar
under beteckningen »appritt« eller »hilsoappsritt«. Diremot
utgor medicinsk ritt ett sdrskilt forskningsomride vid bland
annat Uppsala universitet, med sin inriktning pa »juridiska
aspekter pd exempelvis hilso- och sjukvarden, sisom rittighe-
ter och skyldigheter hos patienter respektive sjukvirdsperso-
nal, deras rittsliga stillning, den biomedicinska forskningen,
rittsmedicinen, likemedelsomridet och annan medicinsk
verksamhet«®. En liknande forskningsinriktning finns vid
Health Law Research Centre, Lunds universitet, och ir ocksd
under framvixt vid Stockholms universitet.®

Anknytningen till rittsinformatiken viger dock 6ver i f6-
revarande rapport, eftersom utveckling och anvindning av
hilsoappar ger upphov till bade it-rittsliga frigor av materi-
ellt slag och metodorienterade sporsmal avseende rittsenlig
systemutveckling. Juridisk uppmirksamhet dr med andra ord
pakallad framfor allt tvirvetenskapligt, inte for att det i forsta
hand skulle vara friga om principiellt sett nya rittsfrigor, utan
forattreglering och rittstillimpning i nya digitala miljoer stir
i fokus. I den utstrickning det finns A1-baserade komponen-
ter, som till viss del bygger pé sjilvlirande algoritmer, kan det
dock vara friga om nyheter for rittsordningen. Mot denna
bakgrund avslutas rapporten med ndgra framtidsorienterade
reflektioner sett ur forfattarens perspektiv.

84. For en mer EU-rittslig analys, se
t.ex. Pormeister 2019.

HALLBAR REGLERING

Det dr en utmaning for lagstiftaren att fa fram héllbar regle-
ring som inte dr sd teknikspecifik att den snabbt blir obsolet.
Samtidigt finnsrisken att alltfor teknikneutral lagstiftning inte
ger rittstillimparen tillrickligt stod i dagliga juridiska bedom-
ningar. Historien har visat att utveckling och anvindning av
modern informations- och kommunikationsteknik bara i be-
gransad utstrickning later sig regleras genom juridik.

Dessa omstindigheter leder till fortsatt behov av teknik-
neutralitet i lagstiftningen, men inte primirt mellan anvind-
ningen av materiella artefakter som papper a ena sidan och
immateriella informationsresurser & den andra. I stillet dr det
inom ramen for den digitala sfiren som sidan som det finns
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behov av teknikneutralitet, till exempel vid anvindning av ~ 85. Ett exempel pa standard for

standarder for informationsforsorjning liksom funktioner for clektronisk underteckning dr
lek sk d ) de.ss eXtensible Business Recording
elektroniskt undertecknande. Language (XBRL) som bl.a.
Lagstiftaren behover med andra ord kliva fram och inte dra anvinds av det svenska
sig for att sirskilt reglera under vilka omstindigheter algorit- i‘zli‘%g"zikets.l;".'?;_";‘::?ﬁatio“
o o R . - d foretag vid inlimning av
mer (deterministiska sdvil som dynamiska) fir anvindasinom Arsredovisningar.
omradcnosqm cjhalsaj mbcgngctbalsoagpar. Trf)llgén beh?vs 86. Den sk, psi-regleringen (re-use
det ocksa sirskilda sikerhetsdtgirder for att virna om biade of Public Sector Information) ir
rittstryggheten och rittssikerheten i dessa digitala miljoer? ettexempel hiirpd (se ovan).

BALANSERAD GRANSKNING

Kontroll, férindring och uppfoljning ir centrala begrepp
i en granskning av e-hilsa baserad pa hilsoappar. Iterativa
processer i digitala ekosystem har blivit vanliga inslag i arbe-
tet med sdvil regelefterlevnad som verksamhetsutveckling.
Inom omridet for dataskydd och datadelning ir foljaktligen
tillsyn ndgot centralt som fordrar bidde ramar, erfarenhet och
resurser. Granskning i form av tillsyn kan framstd som ob-
jektiva och neutrala aktiviteter, men vid en nirmare analys
kan de visa sig ha bade rittspolitiska dimensioner och vara
mer eller mindre personanknutna pd olika befattningsnivaer.
Resonemanget leder till frigor som ror den roll som faller pa
tillsynsmyndigheter och dess foretridare vid granskning av
personuppgiftsbehandling.

I Sverige dr, som framkommit, Datainspektionen tillsyns-
myndighet med bide befogenheter och skyldigheter baserade
pé EU-ritt och nationell lagstiftning. Under arens lopp har
myndigheten Datainspektionen, som tidigare varit relativt
sett mindre, naturligen vuxit sig allt storre och starkare i takt
med 6kande uppdrag och mer resurser. EU:s dataskyddsre-
form ir forstis en huvudsaklig forklaring till utvecklingen,
med en pitaglig europeisering av tillsynsmyndigheter sins-
emellan.

En annan observation ir att Datainspektionen for ett antal
ar sedan, eller till och med decennier, pd bland annat sin hem-
sida kommunicerade vikten av att balansera skyddet av den
personliga integriteten mot framfor allt informations- och
yttrandefriheten. I dagsliget dr tonvikten pd ett meravgrinsat
vis inriktad pé skydd av den personliga integriteten.

Till viss del kan ocksd detta ha sin forklaring i EU-ritten
som 1 och for sig dven omfattar regelverk som i motsats till
dataskyddsforordningen uttryckligen bejakar digital informa-
tionsforsorjning.*

Grundliggande principer omattdetitilligg till integritets-
skydd, enligt dataskyddsforordningen, kan finnas en ritt for
individer att fi veta vad som hiint, baserat pd en skyldighet for
olika aktorer och institutioner att minnas genom bevarande av
personuppgifter, verkar dock i allt storre utstrickning hamna
i skymundan. Hir kan i och for sig Inspektionen for vard och
omsorg (1v0) och den roll som den myndigheten spelar vid
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tillsyn av omfattande historik nimnas som ett exempel pi pa- 87 Det ror sig om en metod som
tientsikerhet. En forklaring till hur olika virdegrunder priori- ki“ betecknas deltagande

. . . . . . observation.
teras skulle dirmed tentativt kunnaligga i myndigheters olika

uppdrag och ansvar. Datainspektionens kompetensomrideir 88 Forenillustration, se sou
2014:45, SOU 2018:36 och sOU

juinte inriktat pd att ridda liv bokstavligen, saisom fallet dr for 2018:4.

a{ldra representanter for halsp— och slukvar.dcr?, utan paatt oo en bakom den si

virna just om skyddet av den ideella personliga integriteten. Kallade missbruksregel som
Nir ett ensidigt och stort behov av integritetsskydd far Sverige infordeisa §idennu

upphivda personuppgiftslagen

dominera rittsutvecklingen, finns en uppenbar risk for att (1998:204)

utvecklingen av inte minst hilsoappar hejdas, befogat eller
inte. eHilsomyndighetens arbete med ett hilsokonto ir ett
tydligt exempel pa nir regeringens styrmekanismer, i form
av myndighetsinstruktioner till den offentliga forvaltningen,
inte visat sig vara tillrickligt synkroniserade med framfor allt
Datainspektionen och Myndigheten for samhillsskydd och
beredskap (MSB) — och didrmed inte fitt genomslag.

Virt att uppmirksamma® i en diskussion om den svenska
modellen ir hur representanter for olika granskningsorgan
reagerar och agerar under pigiende utredningsarbete, med
anknytande remissbehandling, och infor regeringens fortsatta
beredningav lagstiftningsirenden. Detdr givetvis viktigt med
ett vil avvigt forhallningssitt till vad som utgor rittsenlig
behandling av inte minst kinsliga personuppgifter, men att
nirmast»tillsyna« under pagiaende utredningsarbete bromsar
i onddan utvecklingen.

Syftet med expertdeltagande borde vara att konstruktivt
delta i utformningen av hillbara juridiska [6sningar inom ra-
men for regeringens direktiv. Att genomgaende kritisera for-
slag dringen konst. Det som kriver kompetens och skicklighet
ir att bidra till utveckling. Att ligga oproportionerligt myck-
et kraft pd omfattande regleringstekniska bearbetningar eller
att under drens lopp aterkommande tillsitta nya utredningar
med nirmast samma inriktning, till exempel inom omradet
for registerbaserad forskning och biobanker, innebir att sak-
fragornariskeraratt hamnaiskymundan. Hur ska regeringens
politiska mal rorande e-hilsa kunna uppnis nir betinkanden
blir liggande pd hog utan att forklaringar kommuniceras till
berorda intressenter?® Ur ett samhillsperspektiv framstir det
nirmast som en suboptimering att genomgiende vara for-
siktigt negativ till personuppgiftsbehandling med hinvisning
till »vad lagen siger«. Varfor inte varsamt anamma ett synsitt
som gdr ut pd att det mesta dr tillitet om det inte uttryckligen
ir forbjudet pa grund av risken for intring i den personliga
integriteten?®

Detbehovs med andra ord utrymme for mer djirva och forut-
sattningslosa juridiska diskussioner som inte bara ir inriktade
pa de lege lata (hur ritten dr i dag), utan i storre utstrickning
ocksd pa de lege ferenda (hur ritten borde vara). Samtidigt dr
det viktigt att juridiken inte blir en isolerad foreteelse, utan
ett kompetensomride bland flera, exempelvis inom omradet
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for digitalisering och medicin. Detta sagt vil medveten om
vart EU-medlemskap och det faktum att (ritts)utvecklingen
inom hilso- och sjukvardsomradet ir intensiv. En illustration
av detta finner vi i det sé kallade patientrorlighetsdirektivet.o°
Pagaende samarbeten har inom ramen for detta EU-direktiv
resulterat i dels en tjdnst for E-recept 6ver landsgrianserna
(eP/eD), dels en Patientoversikt 6ver landsgrinserna (ps).%

Informations- och kommunikationstekniken har uppen-
barligen potential som det ur ett allmint samhillsperspektiv
vore synd attinte ta tillvara. Egentligen ir liget mer utmanan-
de 4n sd om resurserna for den offentliga sektorn ska ricka till
framover. Problembilden priglas av en dldrande befolkning,
som 1 allt storre utstrickning kommer att behéva vard och
omsorg, i kombination med digitala miljoer, som stiller 6k-
ande krav pd patient- och klientsikerhet samt adekvat kom-
petensforsorjning.?

INNOVATIVA LOSNINGAR

Hallbar reglering och balanserad granskning dr perspektiv
som kan behova utvecklas. For att kunna gora detta behover
vi tinka pd hur IT under drens lopp inverkat pd bade har-
da och mjuka infrastrukturer. Regeringen har utformat och
omvandlat sin it-politik, forvaltningspolitik och rittspolitik i
omgingar. Delegationer och kommissioner har kommit och
gitt. Byrikratin dr [ingsam, vilket foder andra forhéllningssitt
som tar sin utgdngspunkt i vad man fran sivil regioner som
privata aktorer politiskt och kommersiellt ser som den bista
l6sningen, trots att det inte finns ndgra juridiska garantier for
lagenlighet.

Vad som sirskilt pockar pa uppmirksambhet ér frigor som
rorautonom teknologi —sjilvstindiga tekniska 16sningar som
dr eller blir oberoende av minniskor. Detta leder oss vidare till
framtidens A1-baserade hilsoappar. Det ror sig om anvind-
ning av dynamiska algoritmer for problemlosning, vilka kan
forbittras lopande under maskininlirning baserad pa mycket
storamingder av sd kallade triningsdata. De tekniska mojlig-
heterna dr utan tvekan attraktiva men behéver omges av risk-
analyser av skilda slag, vilketi sig ir ett erkint arbetssitt inom
juridiken. Juridiska testlabb och testbdddar, som ibland kallas
tor regulntory sandboxes, ir enintressant metod att utveckla for
att fa fram limpliga datamingder (dataset) som underlag for
trining och besiktning av algoritmer, vilket skulle kunna kom-
ma att krivas exempelvis i forsikringssammanhang framéver.

Nigotsom horihop med innovativa losningar dr de alltmer
aterkommande diskussionerna om ansvar knutet till avancera-
dealgoritmer och anvindningen avdem. En friga som sirskilt
utmanar rittsordningen édr huruvida det alls gar att utforma
rittssikra losningar for autonoma system. Svaret dr ingalunda
givet med tanke pd det som i dag karaktiriserar diskussionerna
kring realiserad A1 i form av anvindning av (mycket) stora
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datamingder, avancerad matematik och statistik samt stor 93. For en introduktion till detta

datorkapacitet med sikte pd maskininlidrning. Denna skiss- tema, se Magnusson Sjéberg (d)
L. . . 2019, 5. 65—79. Se dven

artade beskrivning av utvecklingen leder till ett behov av att referenser med ctt kritisk

sdrskilt uppmirksamma transparens som en forutsittning for forhallningssitt i Broman 2019,

s. 19 ff. For en djupare analys, se

skydd av den personliga integriteten vid behandling av per- Kucki 2019,

sonuppgifter baserad pi A1. Det ricker dock inte att en viss
verksamhet omfattas av principer om offentlighet om detinte
finns tillrickliga dtkomstrittigheter (access) som dessutom dr
implementerade i den tekniska miljon.

Mot denna bakgrund uppstir ett vixande behov av att in-
troducera en analysmodell i form av en rittsfigur som kan
betecknas »digital person«. P4 samma sitt som man i nigot
historiskt skede funnit anledning att introducera »juridiska
personers, stir vi dterigen infor nigot nytt i form av A1. Ut
gingspunkten ir att den sedan ling tid befista indelningen i
»fysiska personer« och »juridiska personer« inte ir tillricklig
foratt kunna bemota de rittsfraigor som i 6kande utstrickning
uppstar vid anvindning av avancerade A1-baserade applikatio-
ner. I detta sammanhang handlar det framfor allt om ansvars-
fordelning vid algoritmbaserad diagnostisering, medicinsk
radgivning och automatiserat beslutsfattande inom vird och
omsorg. Ensamritter som upphovsritt och patent i samband
med forskning och utveckling av medicintekniska produkter
utmanas ocksd av AT och anvindningen av sensorer och ro-
botar med mera.

Det 6vergripande syftet med konceptet digital person dr att
undvikaatt rittsfragor faller mellan stolarna pa ett sitt som gor
att enskilda riskerar lida rittsforluster nir juridiken sa att siga
inte ricker till. Ansatsen bygger dock inte pa antagandet att
enny rittsfigur skulle kunnalosa all juridisk problematik. Men
en vil avvigd juridifiering — eller om man sd vill legalisering
—av AL, for att kunna ta till vara dess potential, framstar som
intressant att forska vidare kring. En viktig utgdngspunkt ir
dd att en digital person uppenbarligen inte dr detsamma som
en biologisk varelse eller ens en minniskoliknande robot med
eller utan civilrittsliga befogenheter, utan snarare ett koncept
baserat pa olika deterministiska men framfor allt sjilvlirande
(och sjilvforbittrande) dynamiska algoritmer. Samtidigt kan
konstaterasatt traditionella grinsdragningar haller pd attluck-
ras upp genom olika implantat och dylikt. En digital person
ir sdledes inte nidgon eller nigot som enkelt liter sig inordnas
som envariantav en juridisk person, till exempel ett aktiebolag
eller en enskild firma.

Vad irdéresultatetav dennastudie? Ur ett forfattarperspek-
tiv kan frigan besvaras med att rapporten tillhandahaller en
probleminventering med anknytande problemformuleringar.
Deskriptiva partier dr samtidigt motiverade med tanke pa att
rapporten kan sigas utgora en hybrid mellan en utredning och
en forskningsrapport. Liknande undersékningar, dir rittsin-
formatiken knyts samman med denna typ av digitalisering, det
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vill siga e-hiilsa, torde dessutom vara svira att finna. Det finns
vidare ett nyhetsvirde i form av den visserligen begrinsade
men dnda relevanta genomgdngen av rittspraxis (i vidstrickt
bemirkelse). Rapporten innehaller till sist dven forfattarens
delvis subjektiva reflektioner av ndrmast rittspolitisk art.

Det dr svart att avsluta denna rittsinformatiskt orientera-
de rapport utan att helt kort reflektera kring det faktum att
hilsoappar kan befista redan existerande klyftor mellan dem
som har respektive inte har tillging till framfor allt internet.
Frigor som ror vilka som ér inkluderade respektive exklude-
rade handlar dock inte bara om tekniska infrastrukturer. En
friga som haller pd att segla upp i den allminna debatten ir
om e-hilsa som app riskerar att sirskilja och sortera olika an-
vindare, framforalltisamband med de tjanster som applikare
erbjuder. Hir aktualiseras ocksd frigan om en rittvis fordel-
ning av resurser och individers drivkrafter att nyttja utbudet
av hillsoappar. Finns det dessutom en risk for att e-appar kan
komma att fungera férdomsfullt inte bara vad giller bakom-
liggande algoritmer utan ocksa nir det giller formégan att sd
att siga kunna fora sig i olika digitala miljoer?

Dystopier om hilsoappar som digitala gatekeepers ir ut-
manande. Samtidigt finns utopier om vilfird att glidja sig dt.
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Bilaga. Ett urval legaldefinitioner frin
dataskyddsforordningen

Med hinvisning till den inverkan juridiska begreppsdefini-
tioner, sa kallade legaldefinitioner, har pd rittstillimpning-
en dterges ett antal nedan. Samtliga ingdr i artikel 4 i data-
skyddstorordningen. Till grund for urvalet ligger relevansen
tor rittstillimpningen inom e-hilsomridet.

DEFINITIONER

Observera att siffernumreringen aterspeglar strukturen i arti-
kel 4 i dataskyddsforordningen som innehéller legaldefinitio-
ner av begrepp som ir centrala for rittstillimpningen.

L. personuppgifter: varje upplysning som avser en identifierad
eller identifierbar fysisk person (nedan kallad en registrerad),
varvid en identifierbar fysisk person ir en person som direkt
eller indirekt kan identifieras sirskilt med hinvisning till en
identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller onlineidentifikatorer eller en eller
flera faktorer som dr specifika for den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ckonomiska, kulturella eller
sociala identitet.

2. behandling: en dtgird eller kombination av atgirder betrif-
fande personuppgifter eller uppsittningar av personuppgif-
ter, oberoende av om de utfors automatiserat eller ¢j, sisom
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller indring, framtagning, lisning, anvindning,
utlimning genom 6verforing, spridning eller tillhandahallan-
de pdannatsitt, justering eller ssmmanforande, begrinsning,
radering eller forstoring.

4. profilering: varje form av automatisk behandling av person-
uppgifter som bestar i att dessa personuppgifter anvinds for
att bedoma vissa personliga egenskaper hos en fysisk person,
isynnerhet for att analysera eller forutsiga denna fysiska per-
sons arbetsprestationer, ckonomiska situation, hilsa, person-
liga preferenser, intressen, palitlighet, beteende, vistelseort
cller forflyttningar.

5. pseudonymisering: behandling av personuppgifter pa ett sitt
som innebir att personuppgifterna inte lingre kan tillskri-
vas en specifik registrerad utan att kompletterande uppgifter
anvinds, under forutsittning att dessa kompletterande upp-
gifter forvaras separat och ir féremal for tekniska och orga-
nisatoriska dtgirder som sikerstiller att personuppgifterna
inte tillskrivs en identifierad eller identifierbar fysisk person.
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6. register: en strukturerad samling av personuppgifter som
ir tillginglig enligt sdrskilda kriterier, oavsett om samlingen
ir centraliserad, decentraliserad eller spridd pa grundval av
funktionella eller geografiska forhillanden.

7. personuppgiftsansvarig: en tysisk eller juridisk person, offent-
lig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestimmer dindamélen och medlen for
behandlingen av personuppgifter; om dndamalen och medlen
tor behandlingen bestims av unionsritten eller medlemssta-
ternas nationella ritt kan den personuppgiftsansvarige eller
de sirskilda kriterierna for hur denne ska utses foreskrivas i
unionsritten eller i medlemsstaternas nationella ritt.

8. personuppgiftsbitride: en fysisk eller juridisk person, offent-
lig myndighet, institution eller annat organ som behandlar
personuppgifter for den personuppgiftsansvariges rikning.

I1. samtycke av den registrerade: varje slag av frivillig, speci-
fik, informerad och otvetydig viljeyttring, genom vilken den
registrerade, antingen genom ett uttalande eller genom en
entydig bekriftande handling, godtar behandling av person-
uppgifter som rér honom eller henne.

12. personuppgiftsincident. en sikerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust eller dindring eller till
obehorigt rojande av eller obehorig atkomst till de person-
uppgifter som 6verforts, lagrats eller pd annatsitt behandlats.

13. genetiska uppygifter: alla personuppgifter som ror nedirvda
eller forvirvade genetiska kinnetecken for en fysisk person,
vilka ger unik information om denna fysiska persons fysiologi
eller hillsa och vilka framfor allt hirrér fran en analys av ett
biologiskt prov frin den fysiska personen i fraga.

14.. biometriska uppgifter: personuppgifter som erhillits ge-
nom en sirskild teknisk behandling som ror en fysisk persons
fysiska, fysiologiska eller beteendemissiga kinnetecken och
som mojliggor eller bekriftar identifieringen av denna fysiska
person, sisom ansiktsbilder eller fingeravtrycksuppgifter.

15. uppgifter om hilsa: personuppgifter som ror en fysisk per-
sons fysiska eller psykiska hilsa, inbegripet tillhandahillande
av hillso- och sjukvardstjinster, vilka ger information om den-
nes hilsostatus.

20. bindande foretagsbestimmelser: strategier for skydd av
personuppgifter som en personuppgiftsansvarig eller ett per-

sonuppgiftsbitride som dr etablerad pi en medlemsstats ter-
ritorium anvinder sig av vid 6verforingar eller en uppsittning
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av overforingar av personuppgifter till en personuppgiftsan-
svarig eller ett personuppgiftsbitride i ett eller flera tredjeldn-
der inom en koncern eller en grupp av foretag som deltar i
gemensam ckonomisk verksamhet.
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