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Om rapporten

* Bygger till stor del pa befintlig egen forskning, men aven pa ny
forskning (bland annat tva nya tvangsmedel)

e Rapporten ar en del av SNS forskningsprojekt Brottslighet och
samhalle.

e Rapporten ar rattsvetenskaplig = Analyserar det narmare innehallet i
gallande ratt med hjalp av rattskallor.



Syfte och fragestallningar

Syfte: analysera den svenska rattsliga regleringen av brottsutredares tillgang
till befintlig information i elektronisk kommunikationsutrustning.

Fyra fragestallningar:

1. Vilka méjligheter ger den interna svenska tvangsmedelsregleringen
brottsutredare att fa t|IIgan§ till befintlig information i elektronisk
kommunikationsutrustning:

2. Vilka krav staller artikel 8 i Europakonventionen pa denna
tvangsmedelsreglering?

3. |vilken man tillgodoser den svenska tvangsmedelsregleringen
Europakonventionens krav?

4. Hur kan svensk ratt hamna mer i linje med Europakonventionens krav?



Begrepp

* Brottsutredare = Har avses polis och aklagare.

* Elektronisk kommunikationsutrustning = all slags utrustning som kan
anvandas for att kommunicera elektroniskt, till exempel datorer och
mobiltelefoner.

* Tvangsmedel = Oftast intrang i grundlaggande manskliga rattigheter.



Fyra tvangsmedel

Beslag

(Reell) Husrannsakan

Genomsokning pa distans

Hemlig dataavlasning (endast fragestallning nr 1)

B W



Amnets relevans

* Amnet har tidigare inte behandlats i alla delar (tva nya tvangsmedel).

* De aktuella tvangsmedlen kan utgora kannbara intrang i
grundlaggande manskliga rattigheter.

* Betydelse for brottsutredningars effektivitet:

1. En oklar eller otydlig lagstiftning blir svar att anvanda sig av — risk
for att brottsutredare inte vagar anvanda sig av tvangsmedlen.

2. Om rattssakerhetsgarantierna i lagstiftningen — till exempel ratten
till domstolsprovning — maste forbattras ar det viktigt att valja en
effektiv l6sning.



Resultat fragestallning nr 1

Vilka mojligheter ger den interna svenska tvangsmedelsregleringen
brottsutredare att fa tillgang till befintlig information i elektronisk
kommunikationsutrustning?

* Hemlig dataavlasning ar ett hemligt tvangsmedel, medan de ovriga ar
oppna.

e Samtliga tvangsmedel ger en mojlighet att undersoka information som
finns i eller ar tillganglig genom den elektroniska
kommunikationsutrustningen, medan beslag darutover ger mdjlighet att
omhanderta den elektroniska kommunikationsutrustningen.

* Husrannsakan och hemlig dataavlasning kan ge tilltrade till fysiska lokaler.



Resultat fragestallning nr 1 (forts.)

* Beslag och husrannsakan ger endast tillgang till lokalt lagrad
information, medan genomsokning pa distans tar sikte pa externt
lagrad information.

 Hemlig dataavlasning ar det enda tvangsmedel dar det ar tillatet att
komma at information genom att anvanda tekniska hjalpmedel sasom
att installera en programvara.

* Hemlig dataavlasning = Strangare forutsattningar galler och fler
rattssakerhetsgarantier (till exempel domstolsprovning).



Fragestallning nr 2

Vilka krav stéller artikel 8 i Europakonventionen pa denna

tvangsmede
| artikel 8 s

sreglering?

kyddas var och ens ratt till respekt for (1) sitt hem, (2) sin

korrespondens, (3) sitt familjeliv och (4) sitt privatliv.

* Tre krav maste vara uppfyllda for att intranget skall vara
konventionsenligt: (1) det maste finnas lagstod for atgarden, (2)
atgarden maste vara nodvandig i ett demokratiskt samhalle och (3)
atgarden maste vara motiverad av vissa angelagna andamal.



Fragestallning nr 2 (forts.)

* Europadomstolen har tolkat artikel 8 i sin praxis.

* | sin praxis har Europadomstolen bland annat stallt upp tre krav:

1.
2.

Tvangsmedelslagstiftning maste vara tillrackligt begriplig.

Vid vissa tvangsmedel maste det finnas majlighet till

domstolsprovning, antingen genom att domstol fattar beslutet om
tvangsmedel eller genom att det kan 6verklagas till domstol.

Husrannsakansbeslut maste vara tillrackligt specificerade.



Fragestallning nr 3

| vilken man tillgodoser den svenska tvangsmedelsregleringen
Europakonventionens krav?

* Bestammelserna innehaller oklarheter som kan hamna i konflikt med
kraven pa begriplig lagstiftning. Svarbedomt var gransen gar.

* Avsaknaden av mojlighet till domstolsprovning kan hamna i konflikt
med Europadomstolens krav. Sannolikt ar svensk ratt
konventionsstridig i vart fall betraffande husrannsakan.

e Beslut om husrannsakan och genomsokning pa distans riskerar att
hamna i konflikt med krav pa preciserade beslut. Beror pa hur
besluten utformas i det konkreta fallet.



Fragestallning 4

Hur kan svensk ratt hamna mer i linje med Europakonventionens krav?

e Oklarheter: Klarare lagstiftning, klargorande rattspraxis

* Avsaknad av domstolsprovning vid husrannsakan och genomsokning
pa distans: Lagstiftning, rattspraxisutveckling, fordragskonform
tolkning med myndighetsinterna atgarder

* Avsaknad av domstolsprovning vid beslag som har upphavts:
Lagstiftning, rattspraxisutveckling, férdragskonform tolkning,

myndighetsinterna atgarder

* Precisering av husrannsakansbeslut: Preciserade riktlinjer, férbattrade
kunskaper



Rekommendationer

Rekommendationer till lagstiftaren (regering och riksdag)

1. GOr en 6versyn av tvangsmedelsregleringen ur
begriplighetssynpunkt.

2. GOr en oversyn av vilka tvangsmedel som har alltfor begransade
mojligheter till domstolsprovning utifran europadomstolens praxis.
Exempelvis anamma finsk l6sning med bibehallen beslutsordning
med domstolsprovning i efterhand.



Rekommendationer

Rekommendationer till beslutsfattare (i huvudsak domstolar och
brottsutredare)

1. Tillampa en forsiktighetsprincip vid beslutsfattande av tvangsmedel,
det vill saga till forman for den som har drabbats av tvangsmedlet.

En sadan princip forordas av Hogsta domstolen.



Rekommendationer

Rekommendationer till brottsutredarna (poliser och aklagare)

1. Prioritera utbildningsinsatser avseende tvangsmedelsanvandning,
till exempel hur husrannsakansbeslut skall specificeras.

2. Upplys den som drabbas av beslag om majligheten till
domstolsprovning, sa att denne hinner begara éverprovning innan

tvangsmedl|et har upphort.






Kommande lanseringar

Februari: Vilka eftekter har polisinsatser och
overvakningskameror?

Fortattare: Mikael Priks, professor 1 nationalekonomi vid Stockholms
universitet

8 mars 10:15-11:30: Kan beteendevetenskap minska
brottsligheten bland unga:

Forfattare: Jens Ludwiyg, professor 1 nationalekonomi, chef f6r University of
Chicagos Crime Lab, Education Lab samt National Bureau of Economic
Researchs arbetsgrupp om brottsekonomi.
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