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Forord

Europakonventionen utgor ett skydd for fysiska och juridiska personer
gentemot medlemsstaterna pa sd sitt att dessa inte far vidta atgirder
som krinker medborgarnas rittigheter. En medlemsstat forbinder sig
att ritta sig efter Europadomstolens domar i varje mal dir landet ér
part. Konventionen giller sedan 1995 som svensk lag.

I den hir rapporten undersoker forfattaren om regleringen av nag-
ra olika straffprocessuella tvingsmedel som brottsutredare anvinder
for att fa tillgang till befintlig information i elektronisk kommunika-
tionsutrustning tillgodoser Europadomstolens krav. De tvingsmedel
forfattaren granskar ir beslag, husrannsakan, genomsokning pa distans
och hemlig dataavlisning.

Rapportforfattaren Mattias Hjertstedt dr jur.dr och universitetslek-
tor vid Juridiska institutionen, Umed universitet.

Rapporten dr en del 1 SNS tredriga forskningsprojekt »Brottslig-
het och samhille«. Det dr SNS férhoppning att rapporten ska bidra
till 6kad kunskap och diskussion om hur tvingsmedlen ska anvindas
framover.

Foranalys, slutsatser och forslag svarar rapporttorfattaren. SNS som
organisation tar inte stillning till dessa. SNS initierar och presenterar
forskningsbaserade och policyrelevanta analyser av centrala samhills-
fragor.

Forskningsprojektet {6ljs av en referensgrupp med representanter
for ett tjugotal foretag, myndigheter och organisationer. Fran refe-
rensgruppen har ocksd finansiering till projektet erhallits. Referens-
gruppen ansvarar dock inte pa ndgot sitt for rapportens innehall. SNS
framfor ett tack till referensgruppen, som bestiar av Advokatsamfundet,
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Akavia, Arbetsformedlingen, Avarn Security, Domstolsverket, Fas-
tighetsidgarna Sverige, Finansdepartementet, Fryshuset, Forsikrings-
kassan, Goteborgs stad, Kriminalvirden, Kronofogdemyndigheten,
Livsmedelshandlarna, Malmo stad, Mellby Géird, MKB Fastighets
AB, Polistérbundet, Polismyndigheten, Skatteverket, Stockholms
stad, Svensk Forsikring, Svenskt Niringsliv och Aklagarmyndighe-
ten. Martin Hillsten, professor i sociologi vid Stockholms universitet,
ingdr i referensgruppen som representant for SNS vetenskapliga rad.

Gunnel Lindberg, tidigare éverdklagare och nuvarande ordférande
for Sikerhets- och integritetsskyddsnimnden, har vid ett seminarium
granskat ett utkast till rapporten.

Forfattaren vill ocksa framfora sitt tack till Lena Landstrom, for
virdefulla diskussioner rorande nagra av de frigor som behandlas i
rapporten.

Stockholm i november 2023

Stefan Sandstrom
forskningsledare, SNS



Sammanfattning

Straffprocessuella tvaingsmedel — sisom hiktning, beslag, husrann-
sakan och kroppsbesiktning — dr av central betydelse for att utreda
brottslighet. Anvindning av sidana tvingsmedel innebir samtidigt
ofta kinnbara intring i grundliggande fri- och rittigheter — exempel-
vis ritten till privatliv — som skyddas i Europeiska konventionen om
skydd for de minskliga rittigheterna och grundliggande friheterna
(Europakonventionen). Eftersom svensk lagstiftning méste utformas
ienlighet med Europakonventionens krav framstir det som en angeli-
gen forskningsuppgift att nirmare analysera vilka krav som Europeiska
domstolen tor de minskliga rittigheterna (Europadomstolen) stiller i
dess tolkning av Europakonventionens artiklar.

Frigan om tvingsmedelsreglernas konventionsenlighet har ocksa
relevans ur ett effektivitetsperspektiv. En oklar lagstiftning riskerar att
leda till att rittstillimpare behover ligga ner mycket tid pa att tolka
lagstiftningen och kan innebira att osikra beslutsfattare inte vigar
anvindasigavden befintliga regleringen. Ifall svensk ritt inte innehall-
er de rittssikerhetsgarantier som Europakonventionen kriver ér det
dartill angeldget att vilja en 16sningsstrategi som inte medfor sa stora
effektivitetsforluster.

Dennarapportsyftar till att analysera den svenska rittsliga reglering-
en av brottsutredares tillgang till befintlig information i elektronisk
kommunikationsutrustning. Detta 6vergripande syfte kan brytas ned
i foljande fyra fragestillningar:

I. Vilka mojligheter ger den interna svenska tvingsmedelsregle-

ringen brottsutredare att fa tillgdng till befintlig information i
elektronisk kommunikationsutrustning?
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2. Vilkakravstillerartikel 81 Europakonventionen pa denna tvings-
medelsreglering?
3. I vilken man tillgodoser den svenska tvingsmedelsregleringen
Europakonventionens krav?
4. Hurkan svenskritthamnamerilinje med Europakonventionens
krav?

Med elektronisk kommunikationsutrustning avses all slags utrustning
som kan anvindas for att kommunicera elektroniskt, till exempel da-
torer och mobiltelefoner.

Da det giller den forsta fragestillningen behandlas i rapporten de
tvangsmedel som kan ge brottsutredare tillgang till befintlig infor-
mation i elektronisk kommunikationsutrustning: (1) beslag, (2) hus-
rannsakan, (3) genomsokning pa distans och (4 ) hemlig dataavldsning.
Betriffande fragestillning 2, 3 och 4 behandlas diremot inte hemlig
dataavlisning. Beslag dr det enda tvingsmedel som kan ge brottsutre-
darna en mojlighet att omhinderta den aktuella elektroniska kommu-
nikationsutrustningen, medan samtliga tvingsmedel — i olika stor ut-
strickning— ger en mojlighetatt undersoka den information som finns
i eller dr tillginglig genom elektronisk kommunikationsutrustning.
Dirutover kan husrannsakan och hemlig dataavldsning ge tilltride till
den lokal dir den elektroniska kommunikationsutrustningen finns.
Beslag och husrannsakan ger endast tillgang till sidan information som
finns lokalt lagrad i den elektroniska kommunikationsutrustningen,
medan genomsokning péd distans tvirtom enbart tar sikte pa externt
lagrad information. Hemlig dataavlisning ir det enda tvingsmedel
dir det ar tillatet att komma at information genom att anvinda tek-
niska hjilpmedel sisom att installera en programvara for att kringga
en autentisering eller ett systemskydd. En skillnad ir att hemlig da-
taavldsning — som framgar av namnet — dr ett hemligt tvangsmedel,
medan de Ovriga tre dr 6ppna sidana. Detta fir ocksa betydelse pa
sd sitt att hemlig dataavlisning — som ju didrmed blir mer ingripande
— dr ett tvingsmedel som dr forsett med fler rittssikerhetsgarantier,
till exempel att det normalt sett 4r domstolen som ir beslutsfattare.
Det giller ocksa stringare forutsittningar — exempelvis misstanke om
grovre brott — for att anvinda sig av hemlig dataavlisning dn de 6vriga
tvingsmedlen.
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SAMMANFATTNING

Det som skyddas i artikel 8 dr var och ens ritt till respekt for (1) sitt
hem, (2) sin korrespondens, (3) sitt familjeliv och (4) sitt privatliv.
Anvindning av beslag och husrannsakan med flera tvingsmedel i syfte
att fatillgdng till information i elektronisk kommunikationsutrustning
kaniforsta hand innebdra ettintraing i hem, korrespondens och privat-
liv, men i vissa fall dven i familjeliv. Om det sker ett intring i ndgon av
dessa rittigheter maste tre forutsittningar uppfyllas for att intringet
skall vara konventionsenligt: (1) det maste finnas ett lagstod for atgir-
den, (2) dtgirden mdste vara nodvindig i ett demokratiskt samhiille
och (3) dtgirden maste vara motiverad av vissa angeligna indamal som
finns uppriknade i konventionstexten.

Det dr framfor allt pd tre omrdden som den hir undersokta svenska
tvingsmedelsregleringen — beslag, husrannsakan och genomsokning
pa distans — kan hamna i konflikt med Europakonventionens krav pa
lagstod och nodvindighet i ett demokratiskt samhille. For det forsta
innehaller bestimmelserna om beslag, husrannsakan och genomsok-
ning pé distans vissa oklarheter, som kan hamnaikonflikt med Europa-
domstolens krav pa begriplig tvangsmedelslagstiftning. For det andra
kan den avsaknad av domstolsprovning — som utmirker de svenska
reglerna om beslag samt framfor allt bestimmelserna om husrann-
sakan och genomsokning pd distans — hamna i konflikt med Europa-
domstolens krav pa att vissa tvingsmedel maste kunna vara foremal for
domstolsprovning, antingen fore eller efter det att tvingsmedelsbe-
sluten har verkstillts. For det tredje kan beslut om husrannsakan och
genomsokning pa distans riskera att inte bli tillrickligt preciserade for
att uppfylla Europadomstolens krav.

Det finns olika tinkbara sitt att 16sa de ovan nimnda problemen,
nimligen (1) lagstiftning, (2) rittspraxisutveckling, (3) fordragskon-
form tolkning och (4) myndighetsinterna atgirder. En generell 16s-
ningsstrategi dr attinforany lagstiftning elleratt indra den redan befint-
liga lagstiftningen. I vissa fall kan emellertid sa kallad fordragskonform
tolkning, det vill siga en tolkning av de svenska bestimmelserna pa
ett sitt som ir forenlig med Europakonventionen, vara en framkom-
lig losningsstrategi. Dirutover kan praxisutveckling — alltsd att praxis
fran exempelvis Hogsta domstolen preciserar rittsliget — ibland 16sa
problemen. Slutligen kan olika myndighetsinterna atgirder — av polis
och dklagare — sdsom riktlinjer och utbildningsinsatser innebira en
fruktbar l6sningsstrategi.

IT
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De olika losningsstrategierna fungerar olika vil beroende pa vilka
problem det dr friga om. Mot bakgrund av undersckningens resul-
tat limnas foljande rekommendationer om vad som behovs tor att
tillgodose Europadomstolens krav och samtidigt frimja en effektiv
brottsbekimpning:

Rekommendationer till lagstiftaven (vegering och riksday)

I. GOr en 6versyn av tvangsmedelslagstiftningen ur begriplighets-
synpunkt.

2. GOr en 6versyn av vilka tvingsmedel som har alltfor begrinsa-
de mojligheter till domstolsprovning utifrain Europadomstolens
praxis. En mojlig losning ir att reformera lagstiftningen pa lik-
nande sitt som har gjorts i Finland i friga om husrannsakan, det
vill siga att bibehdlla beslutsordningen men att infora en ritt till
domstolsprovning i efterhand.

Rekommendationer till beslutsfattarna (i huvudsak domstolar och
brottsutredare)
1. Tillimpa en slags forsiktighetsprincip vid beslutsfattande om
tvingsmedel, det vill siga till forman for den som drabbas av
tvangsmedlet.

Rekommendationer till brottsutvedarna (poliser och aklagare)

I. Prioritera utbildningsinsatser avseende tvangsmedelsanvind-
ning. En 6kad kunskap om hur beslut om husrannsakan maste
specificeras framstar som 6nskvird.

2. Upplys den som drabbas av beslag om mgjligheten till dom-
stolsprovning, si att denne hinner begira 6verprovning innan
tvingsmedlet har upphort.

I2



I. Inledning

I.I Problembakgrund

Straffprocessuella tvaingsmedel — sisom hiktning, beslag, husrann-
sakan och kroppsbesiktning — dr av central betydelse for att utreda
brottslighet, bade for att fi fram den information som behovs och for
att skydda den utredning som bedrivs.' Sedan millennieskiftet har det
ocksdialltstorre utstrickning inforts regler som gor det mojligtattan-
vinda tvingsmedel for att forebygga, uppticka eller forhindra brott.?
Ny teknik har dessutom foranlett lagstiftaren att inféra nya tvangsme-
del, sisom genomsokning pa distans och hemlig dataavlisning.3
Anvindning av straffprocessuella tvingsmedel innebir ofta kinn-
bara intrang i grundliggande fri- och rittigheter — exempelvis yttran-
defrihet, ritt till privatliv och ritt till domstolspréovning — som skyddas
i Europeiska konventionen om skydd for de minskliga rittigheterna
och grundliggande friheterna (Europakonventionen). For att tvangs-
medelsanvindning inte skall utgora en krinkning av de rittigheter som
skyddas i konventionens olika artiklar — exempelvis ritten till privatliv
i artikel 8 — har Europeiska domstolen for de minskliga rittigheterna
(Europadomstolen) stillt vissa krav pd medlemsstaterna, bland annat
att den inhemska tvingsmedelslagstiftningen skall vara begriplig och

I. Exempel pd tvingsmedel som ger brottsutredare tillgang till relevant information ar
beslag och husrannsakan, se avsnitt 2.1 och 2.2. Som exempel pa ett tvingsmedel som
skyddar utredningen kan nimnas hiktning, se 24 kap. 1 § rittegingsbalken (1942:740),
RB.

2. Ett exempel pa en sadan lag dr lagen (2007:979) om dtgirder for att forhindra vissa
sdrskilt allvarliga brott.

3. Se avsnitt 2.3 och 2.4.

3
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att det skall finnas tillrickliga rittssikerhetsgarantier sisom mojlighet
till domstolsprévning.+

Eftersom svensk lagstiftning méaste utformasienlighet med Europa-
konventionens krav,’ framstar det som en angeligen forskningsuppgift
att ndrmare analysera vilka krav som Europadomstolen stiller i dess
tolkning av Europakonventionens artiklar. Ofta har frigan om kon-
ventionsenlighet inte analyserats sd djupt i statliga utredningar och
tidigare forskning.

Frigan om tvingsmedelsreglernas konventionsenlighet har ocksa
relevans ur ett effektivitetsperspektiv. En oklar lagstiftning riskerar att
leda till att rittstillimpare behover ligga ner mycket tid pa att tolka
lagstiftningen och kan innebira att osikra beslutsfattare inte vigar
anvindasigavden befintligaregleringen. Om svensk rittinte innehdll-
er de rittssikerhetsgarantier som Europakonventionen kriver dr det
dirtill angeldget att vilja en losningsstrategi som inte innebir sd stora
effektivitetsforluster.

I den hir rapporten riktas intresset mot sidana tvangsmedel som
ger svenska brottsutredare en mojlighet att fi tillgang till redan existe-
rande digital information. I och med den tilltagande digitaliseringen
av samhillet har dessa tvaingsmedel fitt en allt storre betydelse for
brottsutredningar.

1.2 Syfte, fragestillningar och avgrinsningar

Denna rapport syftar till att analysera den svenska rittsliga reglering-
en av brottsutredares tillging till befintlig information i elektronisk
kommunikationsutrustning. Detta 6vergripande syfte kan brytas ned
i foljande fyra fragestillningar:

I. Vilka mojligheter ger den interna svenska tvingsmedelsregle-
ringen brottsutredare att fa tillgidng till befintlig information i
elektronisk kommunikationsutrustning?

2. Vilka krav stiller artikel 8 Europakonventionen pa denna tvings-
medelsreglering?

4. Se vidare kapitel 3.

5. Se vidare om Europakonventionens stillning i svensk ritt i avsnitt 3.1.

6. Betriffande statliga utredningar, se t.ex. den kritik som framférs i Umea universitet,
Remissyttrande 6ver SOU 2022:52 och Centrum for rittvisa, Remissyttrande 6ver SOU
2022:52. Angdende tidigare forskning, se de slutsatser som dras i Hjertstedt & Hilberts,
2017, s. 131.
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I. INLEDNING

3. I vilken man tillgodoser den svenska tvingsmedelsregleringen
Europakonventionens krav?

4. Hurkan svenskritthamna merilinje med Europakonventionens
krav?

Irapporten forekommer vissa begrepp som behover torklaras, begrepp
som ocksd hjilper till att rama in och avgrinsa rapportens innehall.
Med brottsutredare avses polis och dklagare, medan exempelvis Kust-
bevakningen och Tullmyndigheten inte behandlasiden hir rapporten.
Begreppet tzllgang tar sikte sivil pd brottsutredares mojligheter att fa
tilltrdde till och omhinderta elektronisk kommunikationsutrustning
somatt undersoka informationenidenna utrustning. Med befintliyin-
formation menas sidan information som existerar i det gonblick som
beslut om tvingsmedel fattas; sidana tvingsmedel som ger mojlighet
att fa tillgang till framtida uppgifter — till exempel hemlig avlyssning av
elektronisk kommunikation — faller utanfér undersékningen.”

Elektronisk kommunikationsutrustning ir ett centralt begrepp i un-
dersokningen, och det torekommer i flera olika lagrum.? Enligt pro-
positionen som bland annat innehaller forslag till ny lag om hemlig
dataavlisning omfattar detta begrepp »... all slags utrustning som kan
anvindas for att kommunicera elektroniskt, t.ex. datorer, mobiltelefo-
ner, lisplattor, interaktiva hogtalare, servrar, smarta klockor och annan
liknande utrustning.«® Att informationen finns »i« den elektroniska
kommunikationsutrustningen ticker bide det fallet att informationen
dr lokalt lagrad i den elektroniska kommunikationsutrustningen och
externt pd annat hall; det centrala dr att informationen ldses av med
hjilp av denna utrustning.

Ett annat centralt begrepp ir straffprocessuclin tvangsmedel. Nagon
oomtvistad definition av tvingsmedel finns inte i lagstiftning eller
praxis, men i den juridiska litteraturen har foreslagits att tvingsmedel
ir sddana atgirder som det allminna riktar mot enskilda subjekt (fy-
siska eller juridiska personer), som innebir intring i grundliggande
rittigheter/friheter eller annars intring i av lag skyddade intressen

7. Hemlig avlyssning av elektronisk kommunikation finns reglerad i 27 kap. RB.

8. Se t.ex. 5 kap. 4 a och 4 b §§ skollagen (2010:800) samt 23 kap. 9 a §, 27 kap. 19 §
och 28 kap. 10 a § RB.

9. Prop. 2019 /20:64 s. 211.

5
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och som inte innebir sanktioner.” Da det giller den forsta fragestill-
ningen behandlas i det foljande de tvaingsmedel som definieras som
direkta tvingsmedel som kan ge brottsutredare tillgdng till befintlig
information i elektronisk kommunikationsutrustning — beslag, reell
husrannsakan, genomsokning pa distans och hemlig dataavlisning.”

Betriffande fragestillning 2, 3 och 4 behandlas diremot inte hem-
lig dataavlisning. Anledningen ir att detta tvaingsmedel inte dr lika
problematiskt da det giller Europakonventionen; exempelvis dr det
normalt sett alltid domstolen som fattar beslut, vilket innebir att det
inte foreligger nagra komplikationer med Europadomstolens krav pa
ritt till domstolsprovning.” Dd det giller hemliga tvingsmedel som
hemlig dataavlisning har Europadomstolen istillet formulerat vissa
andra krav som kan anses folja av artikel 8. Dessa kan sidgas vara string-
are varianter av de allmidnna kraven pa begriplig lagstiftning och moj-
lighet till domstolsprovning —exempelvis skall den enskilde ha tillging
till effektiva rittsmedel samt lagregleringen ange arten av de brott som
kan leda till beslut om atgiarden.™* Att dven behandla dessa krav skulle
kriva en relativt omfattande analys, vilket inte har varit mojligt inom
ramen for denna begrinsade rapport.

Virt att notera dr vidare att endast artikel 8 i Europakonventionen
ir toremal for undersokning. En undersokning av elektronisk kommu-
nikationsutrustning eller liknande dtgird kan ocksd innebira intring i
andrarittigheter, sisom ritten till egendom, yttrandefrihet och rittvis
rittegang, men artikel 8 framstar som den mest centrala rittigheten i
denna situation.”

Det ir saledes endast intern svensk ritt och viss del av Europakon-
ventionen som primirt skall undersdkas, men vissa komparativa ut-
blickar kommer att gorasiden losningsorienterade delen av rapporten.

10. Se Hjertstedt & Reinius, 2022, s. 366.

11. Med reell husrannsakan avses sidan husrannsakan som foretas for att soka efter
foremdl, t.ex. mobiltelefoner och datorer. Hidanefter anvinds fér enkelhetens skull
begreppet husrannsakan.

12. Se vidare avsnitt 2.4-.

13. Se vidare avsnitt 3.5.

14. Se Weber och Saravia mot Tyskland (54934,/00) den 29 juni 2006, § 95, Roman
Zakharov mot Ryssland (47143/06) den 4 december 2015 (stor kammare), § 231 och
Centrum for rittvisa mot Sverige (35252,/08) den 25 maj 2021 (stor kammare), § 167.
15. Jfr vad som sigs i Hjertstedt, 2011, s. 115-124, 142-189.
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1.3 Rapportens forhillande till tidigare forskning

Denrittsliga regleringen av brottsutredares tillgang till handlingar har
tidigare behandlats av forfattaren i en avhandling frin 2011. Denna
rapportbygger till stor del pd denna avhandling och vissaandra arbeten
av forfattaren.” I foreliggande rapport ligger dock fokus inte pa hand-
lingar i allméinhet, utan pa digital information. Rapporten behandlar
ocksa det forindrade rittsliget, bland annat genom de tvd nya tvangs-
medel som har inforts och ytterligare praxis frin Europadomstolen
som har tillkommit sedan 2011.

I.4 Metodologiska och teoretiska utgangspunkter

Olika metoder anvinds for de fyra fragestillningarna. Da det giller
studien av innehillet i gillande ritt (frigestillning 1) anvinds en tra-
ditionell rittsdogmatisk metod, vilken kan sigas innebira en analys av
vad som dr gillande ritti ett visst avseende genom att tolka innehillet
i rittskillor — till exempel forfattningar, forarbeten, rittspraxis och
juridisk litteratur. Det material som i forsta hand samlasin dr siledes det
som dr att betrakta som rittskillor. For att tolka innehdlleti rittskillor
anvinds olika lagtolkningsmetoder och den sé kallade rittskillelidran,
som innebir att olika rittskillor tillmits olika vikt.'®

For att tolka innehilletiartikel 8 1 Europakonventionen (fragestill-
ning 2) ir metoden liknande, men den centrala rittskillan — utover
konventionstexten — utgors av Europadomstolens praxis.” I det fol-
jande redogors for vilket urval som har gjorts och vilka tolkningssva-
righeter som finns med denna praxis.*®

Problemanalysen —detvill siga analysen avivilken man den svenska
tvingsmedelsregleringen uppfyller Europadomstolens krav (frage-
stillning 3) — baseras pa en teoretisk modell om att god lagstiftning
skall vara koherent, begriplig och vil avvigd (balanserad). De tvd sist-
nimnda kriterierna motsvarar krav som Europadomstolen har stillt
dd det giller sidana atgirder som innebir intring i artikel 8. Europa-

16. Hjertstedt, 2011.

17. T.ex. Hjertstedt & Landstrom, 2020, samt Hjertstedt & Reinius, 2022.

18. For en utforligare beskrivning av denna metod, se Hjertstedt, 2011, s. 45-4.8.
19. Se vidare avsnitt 3.1 och 3.2.

20. Se avsnitt 3.2.
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domstolens praxis kan dirfor sigas utgora en mattstock for ndr de mer
allmidnnakraven pa begriplighet och balans dr uppfyllda.* I det foljande
diskuteras vilka svirigheter det finns att med bestimdhet sld fast nir
svensk ritt tillgodoser Europakonventionens krav.>

Da det slutligen giller 16sningar pa de aktuella problemen (frage-
stillning 4 ) tas utgangspunktiatt detistortsett finns fyra huvudsakliga
l6sningsstrategier pd tvaingsmedelsomradet, nimligen (1) lagstiftning,
(2) fordragskonform tolkning, (3) utveckling av rittspraxis och (4) oli-
ka myndighetsinterna atgirder, till exempel inforande av riktlinjer eller
utbildning.? Som redan nimnts kommer utlindsk ritt att anvindas
som inspirationskilla for hur problemen konkret skulle kunna [6sas.

1.5 Disposition

I foljande kapitel (kapitel 2) analyseras vilka mojligheter som svensk
tvingsmedelsreglering ger brottsutredare att erhalla information fran
elektronisk kommunikationsutrustning. Ddrnast studeras (i kapitel 3)
nigra av de mest centrala krav som Europakonventionens artikel 8
stiller pa denna tvingsmedelsreglering. Efter detta analyseras (i kapi-
tel 4) 1 vilken mén den svenska tvingsmedelsregleringen tillgodoser
dessa krav. Dirpé diskuteras (i kapitel 5) mojliga 1osningsstrategier for
att f svensk ritt i 6verensstimmelse med Europakonventionens krav.
Avslutningsvis foljer en slutdiskussion (i kapitel 6) med reflektioner
och rekommendationer.

21. Denna teoretiska modell utvecklas i Hjertstedt, 2011, s. 60-99.

22. Se avsnitt 3.2.

23. Se vidare ingressen till kapitel 5. Dessa [osningsstrategier — forutom fordragskonform
tolkning — utvecklas i Hjertstedt, 2011, s. 94-97.
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2. Svensk tvangsmedels-
reglering och dess tillimplighet

I detta kapitel behandlas kortfattat i tur och ordning fyra olika tvings-
medelsregleringar som kan ge svenska brottsutredare rittsligt stod
for att fi tillgang till befintlig information i elektronisk kommunika-
tionsutrustning. Fokusiframstillningen ligger paivilken utstrickning
reglerna dr tillimpliga da det giller elektronisk kommunikationsut-
rustning och vilken typ av tillging reglerna ger. De omfattande be-
stimmelserna om forutsittningar och forfarande avseende respektive
tvingsmedel behandlas ytterst 6versiktligt.

2.1 Beslag

Beslagirett tvingsmedel som reglerasi27 kap. rittegingsbalken (RB)
och innebir att brottsutredare kan omhinderta fysiska foremal for
olika brottsutredande dndamal. Ett beslut om beslagtagande innebir
att polisen kan forfoga 6ver det objekt som tas i beslag, men det ir
inte friga om en dganderittsoverging.>* Som framgar nedan anses ett
beslag ocksa medfora att foremaletiviss mdn kan undersokas. Reglerna
om beslag ger dock inte nigon ritt till tilltride till olika lokaler, utan
en forutsittning dr att beslagsobjektet dr tillgingligt 1 sa métto att det
befinner sig pd en plats som brottsutredarna har tilltride till.*s

De objekt som kan beslagtas idr foremal, inklusive skriftliga hand-

24. Jtr SOU 1995:47 s. 350, Hjertstedt, 2011, s. 241 och Lindberg, 2022, s. 484—485.
25. Se t.ex. SOU 1926:32 5. 105 och SOU 1938:4.4 s. 323. Detta krav framgar inte direkt
av 27 kap. 1 § RB — som reglerar forutsittningarna for beslag — men kan sigas folja av 27
kap. 4 och 5 §§, se Hjertstedt, 2011, s. 206-207 och Lindberg, 2022, s. 461-463.
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lingar, med vilket avses 10sa saker, det vill siga i princip sddana fysiska
objektsom gérattflytta.> Detinnebir att ocksd elektronisk kommuni-
kationsutrustning, sisom datorer och mobiltelefoner, kan tas i beslag.

Aven om detinte uttryckligen framgar av lagtexten, anses ett beslag-
tagande ge en ritt att undersoka foremalet.>” Dd det giller elektronisk
kommunikationsutrustning innebir detta helt klart en mojlighet att
undersoka utrustningens yttre, medan det dr mer omdiskuterat huru-
vida en undersokning av den information som finns i exempelvis en
dator kan undersokas, eller om detta kriver ett beslut om husrannsakan
(se avsnitt 2.2 nedan).? I vart fall torde reglerna om beslag endast ge
enmojlighetatt undersokainformation som irlokalt lagrad i datorn,*
och sidan information som existerar i beslagsogonblicket — det ir till
exempel inte mojligt att granska e-postmeddelanden som kommer in
i datorn efter att beslut om beslag har tagits.>°

For att det skall vara tillitet att ta elektronisk kommunikationsut-
rustning — som ju utgor foremdl — i beslag krivs, utover att den skall
vara tillginglig att beslagtagandet skall ha betydelse for utredning av
etteller flera brott. Diremot behover detinte vara friga om ett brottav
viss svirhetsgrad.’" Sirskilda undantagsregler, si kallade beslagstorbud,
finns f6r (1) sadana beslagsobjekt som innehaller anfértrodda uppgif-
ter — till exempel mellan likare och patient samt mellan advokat och
klient — och viss annan kiinslig information som anges i lagtexten samt
(2) forsindelser hos post- och telebefordringsforetag.3

De som beslutar om beslag ir som huvudregel forundersoknings-
ledaren, vanligen dklagare eller polis, eller den som verkstiller vissa
andra tvingsmedel sisom husrannsakan, ofta polisman. Domstolen
fattar beslut endast i mer speciella fall.® Det finns ocksd en mojlighet
tor den som har drabbats av beslaget att begira domstolens prévning
av det ursprungliga beslagsbeslutet.’*

26. Jfr Hjertstedt, 2011, s. 202 och Lindberg, 2022, s. 463-4.64..

27.Se SOU 1995:47 s. 219, 352, Hjertstedt, 2011, s. 244 och Lindberg, 2022, s. 485, dir
den sistnimnda anser att ritten att undersoka framgar indirekt av 27 kap. 12 § RB.

28. Jtr Hjertstedt, 2011, s. 244 not 362, s. 287—288.

29. Se t.ex. prop. 2021/22:119 s. 75 och Lindberg, 2022, s. 487.

30. Se t.ex. Hjertstedt, 2011, s. 24.6 och Lindberg, 2022, s. 487.

31. Se 27 kap. 1 § RB.

32. Se 27 kap. 2 och 3 §§ RB.

33. Se 27 kap. 4 och 5 §§ RB.

34. Se 27 kap. 6 § RB.
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Beslag dr ett Oppet tvingsmedel, vilket till exempel innebir att
brottsutredarna har en underrittelseskyldighet till den fran vilket be-
slaget sker om denne inte ir nirvarande vid beslagtagandet.* Virt att
notera ir ocksa att det finns en sirskild regel om att sa kallade enskil-
da handlingar — vilket enligt rapportférfattarens mening inbegriper
alla handlingar utom de som har upprittats av myndigheter — inte fir
undersokas nirmare av annan in domstol, dklagare eller férundersok-
ningsledare.’* Sannolikt dr denna skyddsregel dven tillimplig i friga
om elektronisk kommunikationsutrustning.?”

2.2 Husrannsakan

Husrannsakan dr ett tvingsmedel som reglerasi 28 kap. RB och innebir
att brottsutredare fir tillgang till vissa utrymmen i syfte att dir soka
efter foremal som pé olika sitt har betydelse tor brottsutredningen.
Ett beslut om en husrannsakan ger alltsd en ritt att undersoka dessa
utrymmen, och anses dven ge en ritt att undersoka de foremdl som
pétriffas under husrannsakan.® Diremot ger husrannsakan ingen ritt
att omhinderta de foremal som pétriffas — eller att hindra foremalets
dgare att forfoga over foremalet — utan for detta krivs ett beslut om
beslag.? Eftersom endast féremél som ir tillgingliga kan beslagtas (se
avsnitt 2.1 ovan) dr det ofta en forutsittning for att kunna beslagta ett
foremadl att det dessforinnan finns ett beslut om husrannsakan.+° Hus-
rannsakan som har till syfte att eftersoka foreméil — exempelvis datorer,
mobiltelefoner och annan elektronisk kommunikationsutrustning —
brukar benimnas reell husrannsakan.*'

De utrymmen som ett beslut om husrannsakan ger tilltride till 4r

35. Se 27 kap. 11 § RB.

36. Se 27 kap. 12 § RB och for tolkningen av begreppet enskild handling Hjertstedt,
2011, S. 245.

37. Se Hjertstedt, 2011, s. 246-247; jtr resonemangen i Nytt Juridiskt Arkiv (NJA) 2015
s. 631 angdende 27 kap. 2 § RB. Lindberg har tidigare 6ppnat for att en annan tolkning
har varit mojlig, men tar inte stillning i senaste upplagan av sin bok, se Lindberg, 2018,
s. 429—430 och Lindberg, 2022, s. 486—487.

38. Se Hjertstedt, 2011, s. 317, Lindberg, 2022, 687-688.

39. Se Hjertstedt, 2011, s. 315 och TSA 1977 5. 25—26.

40. Se SOU 1938:4.4 5. 323, Hjertstedt, 2011, 5. 207, 274..

41. Se t.ex. Lindberg, 2022, s. 670.
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hus, rum och slutna forvaringsstillen.** Betriffande hus och rum kan
ett beslut om husrannsakan ge brottsutredare tilltride till sidana lo-
kaler for att beslagta elektronisk kommunikationsutrustning som for-
varasidessa utrymmen.* Da det giller slutna forvaringsstillen har det
diskuterats om viss elektronisk kommunikationsutrustning — sisom
datorer och mobiltelefoner — inryms i denna kategori, och att det
dirfor skulle krivas ett sdrskilt beslut om reell husrannsakan i denna
utrustning. Meningarna gdr hir isir och det finns inget auktoritativt
uttalande (i en rittskilla av hogre dignitet),** men med tanke pa det
rittighetsintring som en undersokning av elektronisk kommunika-
tionsutrustning innebdr kan det vara tillrddligt att bade fatta ett beslut
om ett beslag och en reell husrannsakan i en sidan situation. Som har
pipekats i den juridiska litteraturen innebir en sidan ordning i minga
fall endast att brottsutredarna maste vara tydliga med vilka utrymmen
som omfattas av husrannsakansbeslutet, eftersom elektronisk kommu-
nikationsutrustning ofta befinner sigiett sidant utrymme for vilket det
krivs ett husrannsakansbeslut for att brottsutredarna skall ha tilltride.*

Ett husrannsakansbeslut ger alltsi en ritt att undersoka innehall-
et i den elektroniska kommunikationsutrustningen. Liksom i friga
om reglerna om beslag ger dock ett husrannsakansbeslut endast en
moijlighet att undersoka information som ir lokalt lagrad i datorn
eller liknande.*® Att exempelvis lisa av meddelanden som kommer in
under pigdende undersokning torde rimligen inte heller vara tillitet,
pd samma sitt som giller for beslagtagande.+”

For att det skall vara tillatet att gora en husrannsakan i ett hus, rum
eller slutet forvaringsstille krivs enligt huvudregeln att husrannsakan
skall ha betydelse for brottsutredning pa ett sitt som nirmare specifi-
ceras i lagtexten, till exempel i syfte att beslagta elektronisk kommu-
nikationsutrustning — att det aktuella brottet ir ett fingelsebrott och
att husrannsakan sker hos en skiligen misstinkt person.*® Andra forut-

42.Se 28 kap. 1 § 1st. RB.

43. Jfr Lindberg, 2022, s. 688.

44. Jfr SOU 2017:100 s. 2652606, prop. 2021/22 /119 s. 68, Hjertstedt, 2011, s.
287288, Bring, Diesen & Andersson, 2019, s. 423—425 och Lindberg, 2022, s. 688.
45. Se Fitger m.fl. (7 juni 2023 JUNO rittsdatabas), Kommentaren till 28 kap. 1 §.
46. Se t.ex. prop. 2021/22:119 s. 75 och Lindberg, 2022, s. 688.

47. Jfr vad som sagts ovan i avsnittet 2.1. Jfr Lindberg, 2022, s. 688.

48. Se 28 kap. 1 § 1st. RB.
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sattningar giller exempelvisidet fallet att husrannsakan sker hos annan
in skdligen misstinkt person.*® Nagra sirskilda undantagsregler finns
inte for reglerna om husrannsakan, men om syftet med husrannsakan
ir att beslagta foremadl dr det inte tillaitet med en husrannsakan ifall de
aktuella foremalen triffas av ett beslagstorbud.s°

Betriffande forfarandet giller att det som huvudregel 4r forunder-
sOkningsledaren som beslutar om reell husrannsakan, medan domsto-
len fattar beslut i mer speciella fall — om det kan antas att husrannsa-
kan kommer att bli av storre omfattning eller ske i integritetskinsliga
miljoer, exempelvis pa ett advokatkontor.s* Reell husrannsakan idr ett
oppettvangsmedel, vilket exempelvis yttrarsigiatt den hos vilken hus-
rannsakan genomftors enligt huvudregeln har ritt att vara nirvarande
under verkstilligheten av detta tvingsmedel.’* Att observera dr ocksa
att den sirskilda regel (som dr tillimplig i frdiga om beslag) om att en-
skilda handlingar inte fir undersokas nirmare av annat 4n domstolen,
dklagare eller forundersokningsledare, ocksa giller undersokningar
med stod av reell husrannsakan.®

2.3 Genomsokning pa distans

Genomsokning pa distans ir ett nytt tvingsmedel — regleringen i 28
kap. RB tridde i kraft den I juni 2022 — och kan sidgas komplettera
bestimmelserna om reell husrannsakan dd det giller I'T-miljoer.5* Det-
ta tvingsmedel gor det mojligt att i brottsutredande syfte soka efter
handlingar, det vill siga en specifik typ av foremal, som finns lagrade i
ett avldsningsbart informationssystem utanfor den elektroniska kom-
munikationsutrustning som anvinds for att utféra genomsokningen.
Detirsiledes endast denna typ av handlingar som far undersokas, och
inte alla de utrymmen som dr tillitna att undersoka med stod av en
reell husrannsakan. Pi samma sitt som giller vid reell husrannsakan

49. Se 28 kap. 1 § 2 och 3 st. samt 28 kap. 3 § RB.

50. Se NJA 1977 s. 403.

SI. Se 28 kap. 4 och 5 §§ RB och vidare Hjertstedt, 2011, s. 308-312 med dir gjorda
hinvisningar.

52. Se 28 kap. 7 § 2 st. RB.

53. Se 28 kap. 8 § RB.

54.. Jfr Lindberg, 2022, s. 738.

55. Se 28 kap. 10 a § RB.
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ger en genomsokning pa distans ingen ritt att omhinderta de foremal
som pitriftas.

De handlingar som ett beslut om genomsokning pé distans ger ritt
att genomsoka ir alltsd sidana som finns lagrade i ett avldsningsbart
informationssystem utanfor den elektroniska kommunikationsutrust-
ning som anvinds for att utféra genomsodkningen.’® Med andra ord
ir det friga om externt lagrade handlingar, till exempel sidana som
ir lagrade pd en extern server eller i en molntjinst. Det spelar ingen
roll vilken elektronisk kommunikationsutrustning som anvinds for
att utfora genomsokningen, utan sivil beslagtagen utrustning som
myndighetens egen utrustning kan anvindas.’”

Till skillnad frin reglerna om beslag och reell husrannsakan ger
genomsokning pa distans endast mojlighet att undersoka information
som dr externt lagrad i datorn.®® Att exempelvis anvinda sig av genom-
sOkning pd distans for att lopande 6vervaka vilka meddelanden som
kommer in dr diremot inte tillitet.®

For att det skall vara tillitet att genomfora en genomsokning pa
distans krivs enligt huvudregeln att husrannsakan skall ha betydelse
tor utredning av brott och att det aktuella brottet ir ett fingelsebrott;
vidare fir genomsokningen endast genomforas i ett avlisningsbart
informationssystem som den som skiligen kan misstinkas for brottet
kan antas ha anvint.®° Andra forutsittningar giller om det dr friga om
ett sidant avldsningsbart informationssystem som den skiligen miss-
tinkte inte kan antas ha anvint.®" Att observera ir att genomsokning
pd distans inte dr tillaten for lika ménga syften som reell husrannsakan;
det dr till exempel tillaitet med genomsokning pa distans for att soka
efter handlingar som kan vara av betydelse for utredning av brottet,

56. Med handling avses enligt forarbetena samma sak som begreppet handling i 2 kap.

3 § tryckfrihetstérordningen (194.9:105), i vilket inbegrips en upptagning som endast
med tekniska hjilpmedel kan lisas eller avlyssnas eller uppfattas pd andra sitt; se prop.
2021/22:119 s. 177. Med avlisningsbart informationssystem menas enligt forarbetena
»... en elektronisk kommunikationsutrustning — till exempel en mobiltelefon, surfplatta
eller dator — eller ett anvindarkonto till, eller en pa motsvarande sitt avgrinsad del av en
kommunikationstjinst, lagringstjanst eller liknande tjinst ...«, prop. 2021/22:119 s. 177.
57. Se prop. 2021/22:119 s. 178.

58. Se prop. 2021/22:119 s. 177-178.

59. Se prop. 2021/22:119 s. 87.

60. Se 28 kap. 10 b § RB.

61. Se 28 kap. 10 b § RB.
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men didremot inte for att beslagta handlingar.®® Detta innebir att det
ocksa krivs ett beslut om husrannsakan (eller annat tvingsmedel) om
brottsutredarna for genomsokningen anvinder sig av en elektronisk
kommunikationsutrustning (till exempel dator eller mobiltelefon)
som behover beslagtas (och ofta torde ett husrannsakansbeslut be-
hovas tor att brottsutredarna skall f3 tilltride till det hus eller rum dir
den elektroniska kommunikationsutrustningen befinner sig). Vidare
finns det en uttrycklig undantagsbestimmelse for det fall att genom-
sokningen avser uppgifter som omfattas av beslagstorbudet i 277 kap.
2§ RB.%

P4 samma sdtt som vid reell husrannsakan 4r det som huvudregel
forundersokningsledaren som beslutar om genomsokning pa distans,
medan domstolen fattar besluti mer speciella fall som dd det kan antas
att husrannsakan kommer att bli av storre omfattning eller ske i integ-
ritetskinsliga miljoer.®* Aven genomsokning pa distans ir ett dppet
tvingsmedel, vilket exempelvis yttrar sig i att den hos vilken husrann-
sakan genomfors enligt huvudregeln har rittatt varanirvarande under
genomforandet av detta tvidngsmedel. Den sirskilda regel om att
enskilda handlingar inte far undersokas nirmare av annan in domsto-
len, aklagare eller forundersokningsledare giller ocksda undersokningar
med stod av genomsdkning pd distans.®¢

2.4 Hemlig dataavlisning

Ilikhet med genomsokning pa distans dr hemlig dataavlisning ett rela-
tivt nytt tvangsmedel — bestimmelsernailagen (2020:62) om hemlig
dataavlisning tridde i kraft den 1 april 2020 (och ir tidsbegrinsade
till och med den 31 mars 2025) — och tar uteslutande sikte pa digi-
tal information. I lagen definieras hemlig dataavldsning som »... att
uppgifter, som ir avsedda for automatiserad behandling, i hemlighet
och med ett tekniskt hjdlpmedel ldses av eller tas upp i ett avldsnings-
bart informationssystem.«%” Detta tvingsmedel gor det mojligt att i

62. Detta papekas i Lindberg, 2022, s. 738.

63. Se 28 kap. 10 ¢ § RB.

64. Se 28 kap. 10 d § RB.

65. Se 28 kap. 10 ¢ § RB.

66. Se 28 kap. 101 § RB.

67. 1§ lagen om hemlig dataavlisning (2020:62), LHD.
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brottsbekimpande (inte enbart brottsutredande) syfte ldsa av uppgit-
ter som finns i exempelvis elektronisk kommunikationsutrustning.®®
Dirutover kan detta tvingsmedel ge tilltride till den plats dir det kan
antasatt den elektroniska kommunikationsutrustning som skall avlisas
finns tillginglig, i syfte att installera tekniska hjilpmedel.* En hemlig
dataavlisning ger diremotingen ritt att omhinderta den elektroniska
kommunikationsutrustningen eller andra féremal.

Med stod av hemlig dataavldsning édr det siledes mojligt att 1 en
elektronisk kommunikationsutrustning lisa av uppgifter. Huruvida
uppgifterna dr lokalt lagrade pa den elektroniska kommunikationsut-
rustningen tycks inte spela nagon roll, si linge som uppgifterna lises
aviden elektroniska kommunikationsutrustningen.” Till skillnad frin
genomsokning pa distans maste som huvudregel den aktuella elek-
troniska kommunikationsutrustningen kunna knytas till den skiligen
misstinkte (se nedan).”

I lagtexten riknas upp vilka uppgifter som far lisas av eller tas upp.
Minga av dem tar sikte pd sidana uppgifter som inte existerar i det
ogonblick som beslut fattas om tvingsmedel, och till vilka traditionella
hemliga tvangsmedel brukar anvindas — till exempel att avlyssna ett te-
lefonsamtal eller ett rum. Vissa av de uppriknade uppgiftskategorierna
avser dock sddan befintlig information som ir féremdl for undersok-
ning inom ramen for denna rapport.”

Enviktig skillnad mot deidetta kapitel tidigare behandlade tvangs-
medlen dr att uppgifterna lises av eller tas upp med ett tekniskt hjilp-
medel. Detkan exempelvis vara friga om att brottsutredarnainstallerar
en programvara i en mobiltelefon eller modifierar ett program i en
dator. Det har bedomts som tveksamt om sidan teknik varit tilliten
med stod av tidigare befintliga tvingsmedel.”? Da det giller det nya
tvangsmedlet genomsokning pa distans har det inforts en uttrycklig
regel om att detta tvingsmedel endast far verkstillas genom autenti-

68. Se den definition som anges i 1 § LHD; i lagen finns regler som tar sikte pd hemlig
dataavldsning bdde i och utanfor forundersokning.

69. 12 och 13 §§ LHD.

70. Jir t.ex. resonemangen i prop. 2021,/22:119 s. 75-76.

71 Jfr 4 § LHD och prop. 2019/20:64 s. 217.

72.Se 2 § LHD — t.ex. 6 p. — och de definitioner som dterfinns i 1 § LHD.

73. Se prop. 2019,/20:64 s. 59.
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sering 1 det avldsningsbara informationssystem som dtgirden avser;™
detta innebir till exempel att det inte dr tillatet att installera en pro-
gramvara for att kringg en autentisering som krivs eller att kringga
systemskydd for att i dtkomst till system.” Vid hemlig dataavldsning
dr det diremot tillatet att anvinda de tekniska hjilpmedel som behovs
for avlisningen och upptagningen.”s

For att det skall vara tillitet att genomfora en hemlig dataavlisning
under en férundersokning skall ett antal forutsittningar vara uppfyll-
da, och dessa ser lite olika ut beroende pa vilken typ av uppgift som
skall ldsas av eller tas upp. For samtliga uppgiftstyper giller dock att
atgirden skall vara av synnerlig vikt for utredningen, att det dr friga om
ett tillrickligt grovt brott och att — med nigot enstaka undantag — det
finns en skiligen misstinkt for det aktuella brottet. Darutover krivs det
som huvudregel att dataavlidsningen endast far avse ett avlisningsbart
informationssystem — till exempel en elektronisk kommunikationsut-
rustning —som anvinds, eller som antagligen har anvints eller kommer
att anvindas, av ndgon som ir skiligen misstinkt for brottet.”” Det
finns vidare en uttrycklig undantagsbestimmelse som innebir att ett
tillstand till hemlig dataavlisning inte far avse ett avlisningsbart infor-
mationssystem som stadigvarande anvinds eller dr sirskilt avsett att
anvindas i sirskilt uppriknade integritetskinsliga verksamheter, till
exempel sidana som bedrivs av likare eller advokater.”

Da det giller forfarandet dr det som utgangspunkt domstolen som
ger tillstind till hemlig dataavlisning,” medan dklagaren kan fatta be-
slut i vissa bradskande fall i avvaktan pd domstolens beslut.*> Som
framgdr av namnet dr hemlig dataavldsning ett hemligt tvingsmedel,
vilket innebir att den mot vilken tvingsmedlet riktas — till exempel
den misstinkte — inte kinner till att dtgirden genomfors.® Det finns
dven en bestimmelse om att vissa handlingar eller uppgifter endast far

74. 28 kap. 10 b § RB.

75. Se prop. 2021,/22:119 s. I79.
76. Se 22 § LHD.

77.Se 4-6 §§ LHD.

78.Se 11 § LHD.

79. Se 14 § LHD.

80. Se 17 § LHD.

81. Se prop. 2019,/20:64 s. 2I0.
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undersokas nirmare av vissa befattningshavare.®? Till skillnad frin de
ovriga tvangsmedlen finns det diremot allmidnna bestimmelser om vad
beslutet om tillstind till hemlig dataavlisning skall innehalla.®

2.5 Sammanfattande jimforelse

De fyra tvingsmedel som kan ge brottsutredare tillging till befintlig
information i elektronisk kommunikationsutrustning uppvisar bade
likheter och skillnader. De gamla bestimmelserna om beslag och reell
husrannsakan har utformats for att ge brottsutredare tillging till sa-
dan information som finns i traditionella fysiska handlingar, och det
har i viss man varit osikert i vilken mén reglerna har varit tillimpliga
1 digital miljo. De nya regleringarna av genomsokning pd distans och
hemlig dataavlisning tar diremot endast sikte pa digital information,
till exempel sidan som finns i eller ir tillginglig genom elektronisk
kommunikationsutrustning.

En skillnad mellan de olika regelverken ér ocksa vilken verkan ett
tvangsmedelsbeslut har. Beslag dr hir det enda tvingsmedel som kan ge
brottsutredarna en mojlighetatt omhinderta den aktuella elektroniska
kommunikationsutrustningen, medan samtliga tvangsmedel —1 olika
stor utstrickning — ger en mojlighet att undersoka den information
som finns i eller 4r tillginglig genom elektronisk kommunikationsut-
rustning. Dirutover kan reell husrannsakan och hemlig dataavlisning
ge tilltride till den lokal dir den elektroniska kommunikationsutrust-
ningen finns.

De olika tvangsmedlen ger vidare tillgang till skiftande typer av in-
formation. Beslag och reell husrannsakan ger endast tillgang till sidan
information som finns lokalt lagrad i den elektroniska kommunika-
tionsutrustningen, medan genomsokning pa distans tvirtom uteslu-
tande tar sikte pa externt lagrad information. Hemlig dataavldsning
ir det enda tvangsmedel dir det ir tillitet att komma dt information
genom sadana tekniska hjilpmedel sisom attinstallera en programvara
forattkringga en autentisering som krivs eller att kringga systemskydd
for att £ atkomst till system. Diremot dr det vid genomsokning pé
distans mojligt — till skillnad frin hemlig dataavlisning — att anvinda

82. Se 28 § LHD, som hinvisar till 27 kap. 24 § RB.
83.18 § LHD.
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sig av myndighetens egen elektroniska utrustning for att undersoka
den externt lagrade informationen.

En stor skillnad ir att hemlig dataavlisning dr ett hemligt tvings-
medel, medan de 6vriga tre dr 6ppna tvingsmedel. Detta fir ocksd
betydelse pa sa sitt att hemlig dataavldsning — som ju dirmed blir
mer ingripande — ir ett tvingsmedel som ir forsett med fler rittssi-
kerhetsgarantier, till exempel att det normalt sett ir domstolen om ir
beslutsfattare. For att anvinda sigav hemlig dataavldsning giller ocksa
stringare forutsittningar —till exempel misstanke om grovre brott—in
vad som ir fallet betriffande de 6ppna tvingsmedlen.

Hemlig dataavldsning fir ocksd sidgas ha stor betydelse utanfor det
som egentligen undersoks i denna rapport, da det i hog grad ocksa
ger tillgang till framtida information som inte finns dd beslutet om
tvangsmedel tas. Det storsta anvindningsomridet for redan befintlig
information torde hemlig dataavldsning ha dir det krivs vissa tekniska
hjilpmedel for att komma it informationen.
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3. Europakonventionen
och Europadomstolens praxis

I dettaavsnitt behandlas forst vissa grundliggande allmidnna frigor om
Europakonventionen och Europadomstolens praxis. Direfter berors
artikel 8 och de krav som denna artikel stiller pd svensk tvingsmedels-
reglering.

3.1 Allmint om Europakonventionen

Europeiska konventionen om skydd for de minskliga rittigheterna
och de grundliggande friheterna (Europakonventionen, EKMR) be-
starav s9 artiklar som innehaller ett skydd av vissa minskliga rittigheter
och grundliggande friheter sisom yttrandefrihet, ritt till privatliv och
ritt till domstolsprovning. Dirtill finns ett antal tilliggsprotokoll som
skyddar ytterligare rittigheter — till exempel det forsta tilliggsproto-
kollet, vars artikel 1 skyddar ritten till egendom. Detta rittighetsskydd
giller for fysiska och juridiska personer, men inte t6r myndigheter.
Skyddet giller gentemot medlemsstaterna — det vill siga det allmin-
na — framfor allt pa sa sitt att dessa inte fir vidta dtgirder som krin-
ker medborgarnas rittigheter (negativa forpliktelser), men i viss méan
miste staterna dven skydda enskilda fran ingrepp fran andra enskilda
(positiva forpliktelser).*+ For att sikerstilla att dessa forpliktelser efter-
levs finns en sirskild domstol, Europeiska domstolen for de minskliga
rittigheterna (Europadomstolen).%

84. Se vidare Hjertstedt, 2011, s. 105.
85. Se artikel 19 Europakonventionen.
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Sverige tilltridde Europakonventionen redan 1952, och har dirtill
ratificerat ett antal av tilliggsprotokollen.*® Dirigenom har Sverige
folkrittsligt forbundit sig att ritta sig efter Europadomstolens domar
ivarje mdl dirlandet dr part.*” Den frimsta sanktionen for krinkningar
av de rittigheter som skyddas i Europakonventionen ir skadestand.®®

Sedan 1995 giller dessutom Europakonventionen som svensk lag,
vilket innebir att det allmidnna — stat, kommun och deras anstillda
— madste folja denna konvention pa samma sitt som inhemska forfatt-
ningar. Numera finns ocksi en lagstadgad skadestindsskyldighet for
stat och kommun i de fall som de har krinkt ndgons rittigheter enligt
Europakonventionen.®°

Virt att notera dr att Europakonventionen har stillning som vanlig
lag och inte som grundlag. Diremot finns detisvensk grundlag en be-
stimmelse om attlageller annan foreskrift inte tir meddelasistrid med
Sveriges dtaganden pa grund av Europakonventionen.®" Denna fore-
skrift dr enligt forarbetena i forsta hand riktad till lagstiftaren, men har
tolkats sd att Europakonventionen sldr ut vanlig lag vid lagprévning.©2

Om Europadomstolen finner att Sverige eller en annan medlemsstat
har krinkt en av Europakonventionens artiklar uppstir frigan vilka
dtgirder som medlemsstaten maste vidta for att inte en krinkning
skall uppsta pd nytt. En naturlig atgird ir for det forsta att infora lag-
stiftning som ger ett saidant rittighetsskydd som Europakonventionen
foreskriver. Darutover kan for detandra—iden man det ir mojligt —ett
alternativ vara att den svenska ritten tolkasi enlighet med Europakon-
ventionen (sd kallad fordragskonform tolkning), vilket dven dr nigot

86. Sverige har ratificerat tilliggsprotokollen nr 1, 4, 6, 7 och 13 till konventionen, se 1 §
lagen (1994:1219) om den curopeiska konventionen angiende skydd for de ménskliga
rittigheterna och de grundliggande friheterna.

87. Se artikel 46 Europakonventionen.

88. Se artikel 41 Europakonventionen.

89. Se lagen (1994:1219) om den curopeiska konventionen angiende skydd for de
minskliga rittigheterna och de grundliggande friheterna.

90. Se 3 kap. 4 § 1st. 1 p. skadestindslagen (1972:207).

or. Se 2 kap. 19 § regeringsformen (1974:152), RE.

92. Se resonemangen i SOU 1993:4.0 del B s. 127-128, prop. 1993 /94:117 s. 3637, bet.
1993/94:KU24 s. 18; se ocksd Cameron, 2007, s. 852. Lagprovning innebir att en dom-
stol inte far tillimpa en foreskrift om domstolen finner att denna foreskrift star i strid
med en bestimmelse i grundlag eller annan 6verordnad forfattning, se 11 kap. 14 § RF.
Om en bestimmelse i vanlig svensk lag skulle vara i strid med Europakonventionen skall
alltsé domstol inte tillimpa bestimmelsen, d& Europakonventionen ir »6verordnad«.
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som 1 forarbetena forordas som en mer omedelbar atgird som ir att
foredra framtor lagprovning.

3.2 Europadomstolens praxis

Artiklarna i Europakonventionen ir vagt utformade. I artikel 8 talas
det till exempel om att det som skyddas dr var och ens ritt till respekt
for sitt privat- och familjeliv, sitt hem och sin korrespondens, men
vad som avses med dessa begrepp preciseras inte i konventionstexten.
Europadomstolens tolkning i konkreta fall kan dock sidgas ge Europa-
konventionen ett mer bestimt innehall.

Aven Europadomstolens praxis innehiller dock i stor utstrickning
vaga skrivningar, som madste tolkas. Denna praxis dr ocksa patagligt
kasuistisk till sin karaktir, det vill siga inriktad pd det enskilda fallet.%+
Ofta riknar Europadomstolen upp vilka omstindigheter som har varit
avgorande for utgangenidet specifika fallet, men sillan sigs hur manga
av omstindigheterna som kan falla bort for att utgangen skall bli en
annan. Ett problem med ildre praxis dr att denna kan vara 6verspelad
av nyare avgoranden, i och med att Europadomstolen tolkar Euro-
pakonventionens artiklar i takt med samhillsutvecklingen (sa kallad
dynamisk eller evolutiv tolkningsmetod ). Vidare finns forhéllandevis
faavgoranden mot Sverige, vilket gor att den som skall analysera vilken
biring ett avgorande frin Europadomstolen har pa svensk ritt maste
gorajimforelseriforhéllande till den frimmande rittsordning som har
provats i detta avgorande.?®

Mot bakgrund av detta dr det ofta svirt att sld fast om svensk ritt dr
forenligmed Europakonventionen ellerinte, vilket kommer att framga
idetfoljande.?” Virtatt hillai minnet dr dock att Europakonventionens
rittighetsskydd utgér minimiregler, detvill siga Europakonventionen
hindrar inte att medlemsstaterna ger ett mer lingtgdende skydd in
konventionens artiklar gor.o8

93. Se prop. 1993,/94:117 s. 37-38. Andra tolkningsprinciper som nimns ér lex posterior
och lex specialis.

94. Jfr t.ex. NJA 2006 s. 467.

95. Angdende denna metod, se t.ex. Harris m.fl., 2023, s. 7-8.

96. Jfr Hjertstedt, 2011, s. 139.

97. Se kapitel 4 nedan.

98. Jfr vad som sigs i artikel 53 EKMR.
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Med tanke pd den omfattande praxis som Europadomstolen ge-
nererar varje ir — dven om framstillningen hir alltsa har begrinsats
till att studera artikel 8 — méste med nodvindighet ett urval goras.
Fokus ligger dirfor hir pa den rikhaltiga praxis frain Europadomstolen
som behandlar beslag och husrannsakan.®® Ambitionen ir att finga
de mest centrala och illustrativa avgorandena frain Europadomstolen
dd det giller de krav som Europadomstolen stiller pa anvindning av
tvingsmedel som liknar beslag och husrannsakan —som till skillnad fran
genomsokning pd distans dr vanligt forekommande i Europadomsto-
lens praxis. Med tanke pa de likheter som finns mellan svensk och finsk
ritt kommer ndgra relevanta avgoranden fran Finland att presenteras
mer utforligt.

3.3 Allmint om artikel 8

Artikel 8 — som skyddar ritten till privatliv — dr den av Europakonven-
tionens artiklar som i tidigare forskning befunnits vara mest relevant i
friga om tvingsmedelsregleringar som kan ge svenska brottsutredare
tillgang till befintlig information i elektronisk kommunikationsutrust-
ning.'*® Denna artikel dr —ilikhet med flera andra artiklar —uppbyggd
av tvd delar: en forsta som anger skyddets omfattning (artikel 8.1), och
en andra som anger vilka krav som mdste uppfyllas for att ett intring
skall vara konventionsenligt (artikel 8.2).

Det som skyddas i artikel 8 4r var och ens ritt till respekt for (1) sitt
hem, (2) sin korrespondens, (3) sitt familjeliv och (4 ) sitt privatliv.
Anvindning av beslag och husrannsakan med flera tvangsmedel i syfte
att fa tillging till information i elektronisk kommunikationsutrust-
ning kan i forsta hand innebira ett intring i hem, korrespondens och
privatliv, men dven i vissa fall familjeliv. Skyddet for hem aktualiseras
exempelviside fall som den elektroniska kommunikationsutrustning-
en befinner sig i en bostad eller ett kontor till vilket brottsutredarna
bereder sig tilltride. Ingrepp i ritten till respekt for sin korrespon-
dens kan exempelvis ske dd olika slags meddelanden i den elektro-

99. Varfor praxis som behandlar hemliga tvaingsmedel inte behandlas i ndgon storre
utstrickning har forklarats i avsnitt 1.2.
100. Jfr vad som sagts ovan i avsnitt I1.2.
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niska kommunikationsutrustningen undersoks.” Ett intring i ritten
till respekt tor familjeliv skulle kunna foreligga om den elektroniska
kommunikationsutrustningen innehéller uppgitter om nigon enskilds
familjesituation.’** Angdende ritten till respekt for privatliv kan som
exempel nimnasatt Europadomstoleniett fall ansett att det hade skett
ettintringidenna ritt dé ett skrivbord och ett dokumentskip genom-
sOktes inne pé ett kontor hos en myndighet.™ I praxis om beslag och
husrannsakan har Europadomstolen dock i flera fall underlitit att ga
in pa frigan om intrdng i ritten till respekt for privatliv om ritten till
respekt for hem dnda har 6vertritts i ett konkret fall.™+

Om det sker ett intrang i nagon av dessa rittigheter mdste tre krav
uppfyllas for att intranget skall vara konventionsenligt: (1) det maste
finnas ett lagstod for dtgirden, (2) atgirden maste vara nodvindig
i ett demokratiskt samhille och (3) dtgirden maste vara motiverad
av vissa angeligna — i konventionstexten uppriknade — indamal. Av
dessa blir det sistnimnda kravet sillan problematiskt vid anvindning av
straffprocessuella tvingsmedel, eftersom sidan anvindning ofta garatt
hirleda till det uppriknade indamalet »till forebyggande av oordning
eller brott«, medan diremot de tvé tidigare kraven ofta blir relevanta
att diskutera for Europadomstolen. Det forstnimnda laglighetskravet
innebdr framfor allt att det skall finnas stod i lag eller rittspraxis for det
aktuella intringet, men dven att lagen skall vara av viss kvalitet och att
det finns vissa rittssikerhetsgarantier sisom domstolsprovning. Kravet
panodvindighetiett demokratiskt samhille innebir att det skall goras
en slags proportionalitetsbeddmning, dir en mingd omstindigheter
kan vigas in.™s

I det foljande diskuteras nigra mer specifika krav som foljer av de
bdda rekvisiten (forutsittningarna) laglighet och nédvindighet i ett
demokratiskt samhille. Sarskilt fokus liggs vid dels kravet pa en be-
griplig lag, dels kravet pA domstolsprovning.

101. Jfr t.ex. situationen i Europadomstolens dom Petri Sallinen m.fl. mot Finland
(50882,/99) den 27 september 2005, §§ 68-71.

102. Jfr Hjertstedt, 2011, s. 143.

103. Se Europadomstolens dom Peev mot Bulgarien (64209 /01) den 26 juli 2007,

§§ 37-40.

104. Se Europadomstolens domar Buck mot Tyskland (41604 /98) den 28 april 2005,
§ 33 och Petri Sallinen m.fl. mot Finland (50882,/99) den 27 september 2005, § 72.

105. Se vidare den tidigare undersokningen i Hjertstedt, 2011, s. 142-153 med dir gjorda
hinvisningar.
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3.4 Kravet pd en begriplig lag

Det tidigare nimnda laglighetsrekvisitet i artikel 8 Europakonven-
tionen innebir ett krav pa att (1) det skall finnas lagstod for intring
i ritten till privatliv (formellt laglighetskrav), (2) att lagen dr av viss
kvalitet (materiellt laglighetskrav) och (3) att det finns vissa rittssiker-
hetsgarantier. Vad giller det formella laglighetskravet innebir det att
det maste finnas en lagregel som medger intrang i artikel 8 under vissa
forutsittningar; alternativt skall det finnas sidant stod i rittspraxis.©¢
I detta avsnitt ligger fokus vid det materiella laglighetskravet, medan
kravet pa rittssikerhetsgarantier behandlas mer utforligt i nista av-
snitt.””

Det materiella laglighetskravet har uttryckts pa lite olika sitt, men
innebiri princip ett kvalitetskrav pd den lag som ger stod for en atgird.
Ofta preciseras detta som att lagen skall vara tillginglig tor den berorde,
som madste kunna forutse dess konsekvenser for honom eller henne.™®
Avkravet pd forutsebarhet foljer att lagen maste vara tillrickligt begrip-
lig — annars kan det vara svirt att forutse lagens konsekvenser.

Attsld fast nagon generell formel for nir lagen ér tillrickligt begrip-
lig dr givetvis svart. For att konkretisera det materiella legalitetskravet
kommer emellertid tvd avgoranden mot Finland att behandlas i det
foljande. Aven om fallen inte ir helt firska dr de illustrativa, eftersom
de behandlar tvingsmedlen beslag och reell husrannsakan samt dven
finsk ritt, som ligger nira den svenska rittsordningen.

1 det forsta av fallen, Petri Sallinen mot Finland, hade en finsk ad-
vokat (S) fitt sitt advokatkontor, sin ligenhet och sina fordon under-
sokta genom en husrannsakan. Syftet med husrannsakan var att soka
efter bevisforemal i den bedrigeriutredning som pagick mot tvaav S:s
klienter, och i vilken S misstinktes ha varit delaktig genom medhjilp.
Under husrannsakan kopierades bland annat tvd av S:s harddiskar och
beslagtogs tvd datorer, det vill siga det var friga om att leta efter infor-
mation som fanns i elektronisk kommunikationsutrustning.’®

106. Betriffande artikel 10 uttalade Europadomstolen detta redan i domen Sunday
Times mot Forenade Konungariket (6538,/74) den 26 april 1979, § 47. Angdende artikel
8, se t.ex. Chappell mot Forenade Konungariket (10461,/83) den 30 mars 1989, § 52.
107. Se avsnitt 3.5.

108. Se t.ex. Petri Sallinen m.fl. mot Finland (50882,/99) den 27 september 2005,

§§ 80-94.

109. Petri Sallinen m.fl. mot Finland (50882,/99) den 27 september 20053, §§ 7—29.
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Europadomstolen konstaterade att det rorde sig om ett intring i
S:shem och korrespondens. Direfter diskuterade domstolen huruvida
legalitetskravet var uppfylltidetta fall. Europadomstolen konstaterade
hir att det formella legalitetskravet var uppfyllt, eftersom det fanns
stod i finsk lagstiftning —i finska tvangsmedelslagen, rittegangsbalken
och advokatlagen — for att besluta om beslag och husrannsakan i den
aktuella situationen. Diremot var det enligt Europadomstolen oklart
hur de tre regelverken forholl sig till varandra. Didrutéver menade
Europadomstolen att det var oklart hur rekvisitet »t6r malets utforan-
de« (»pleading a case«) skulle tolkas, nirmare bestimt om det endast
tog sikte pa forhédllandet mellan en advokat och dennes klient i ett spe-
ciellt fall eller deras relation i allmdnhet. Mot bakgrund av detta ansig
domstolen att de finska bestimmelserna inte var tillrickligt begripliga,
sd att forutsebarhetskravet inte var uppfyllt. Domstolen lyfte ocksa
fram vissa andra omstindigheter, som att det saknades en oberoende
rittslig kontroll. Mot bakgrund av detta konstaterade domstolen att
det foreldg en krinkning av artikel 8."°

I fallet Sorvisto mot Finland hade polisen genomfort en husrann-
sakan i en lagerlokal som Sorvisto (S) hade tillging till. Polis hade
beslagtagit ett stort antal dokument, som bland annat utgjordes av
korrespondens mellan S — som misstinktes for underlitenhet att de-
klarera vissa tillgangar — och dennes advokat.™

I domskilen hinvisade Europadomstolen till det tidigare Salli-
nen-fallet, dir ju kravet pa forutsebarhet inte ansags vara uppfyllt. Vis-
serligen hade det efter detta fall tillkommit ndgra avgoranden fréin fin-
ska Hogsta domstolen som klargjort rittsliget, men domstolen ansag
attdessainte kunde beaktasioch med attavgorandena hade tillkommit
efter att beslagen hade gjorts. Europadomstolen konstaterade dirfor
— efter att dven hir ha poingterat vissa andra omstindigheter sisom
avsaknad av domstolskontroll —att artikel 8 hade krinkts av Finland.'

Av dessa bada rittsfall torde slutsatsen kunna dras att en alltfor oklar
reglering av beslag och husrannsakan kan fi till f6ljd att anvindning
av dessa tvingsmedel utgor en krinkning av artikel 8, dven om det
inte helt klart gir att utlisa vilken betydelse avsaknaden av oberoende

110. Petri Sallinen m.fl. mot Finland (50882/99) den 27 september 2005, §§ 68-94..
111. Sorvisto mot Finland (1934.8,/04) den 13 januari 2009, §§ 6-43.
112. Sorvisto mot Finland (1934.8,/04) den 13 januari 2009, §§ 104-122.
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rittslig kontroll hade for utgangenifallen. I de bada fallen bestod alltsd
oklarheten delsi ett osikert forhallande mellan tre regelverk, delsien
oviss innebord av ett centralt rekvisit.

3.5 Kravet pd domstolsprovning

I'sin praxis rorande artikel 8 har Europadomstolen dven formulerat ett
krav pa domstolsprévning vid anvindning av vissa tvingsmedel som
beslag och reell husrannsakan, det vill siga domstol eller motsvarande
skall besluta om tvaingsmedlen ellerivart fall skall det finnas en mojlig-
het till domstolsprévning i efterhand. Detta krav har diskuterats som
en komponent i sdvil laglighetsrekvisitet som rekvisitet nodvindig i
ett demokratiskt samhiille.

D4 det giller rekvisitet nidvindiyg i ett demokratiskt sambille har
Europadomstolen lyft upp mojligheten till domstolsprovning som en
omstindighet som skall beaktas i den proportionalitetsbedémning
som tillimpningen av detta rekvisit innebidr. Nagot absolut krav pd
domstolsprovning finns alltsd inte, utan majligheten till domstols-
provning skall vigas in tillsammans med andra faktorer sisom brottets
allvarlighet och huruvidaingreppet riktas mot en misstinkt eller tredje
man."™

Betriftande laglighetsrekvisitet har diremot Europadomstolen pé
senare dr formulerat mojligheten till domstolsprovning som ett sjdlv-
stindigt krav. For att konkretisera detta krav kommer éter igen tvd
avgoranden mot Finland att behandlas, avgéranden som beror an-
vindning av beslag och husrannsakan.

1 fallet Heino mot Finland hade en husrannsakan foretagits pa H:s
advokatkontor, varvid viss e-post kopierades frain H:s dator och vissa
handlingar beslagtogs; med andra ord var det friga om undersokning
av elektronisk kommunikationsutrustning. Syftet med husrannsakan
var att utreda affirstransaktioner, som hustrun till H:s klient hade f6-
retagit.""*

Europadomstolen ansdg att de aktuella dtgirderna utgjorde ett in-
trangi H:s hem och korrespondens. Efter detta diskuterade domstolen

113. Se vidare den undersokning som har foretagits i Hjertstedt, 2011, s. 14.8-152,
187-189, med dir gjorda hinvisningar.
114. Heino mot Finland (56720,/09) den 15 februari 2011, §§ 5-9.
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om laglighetsrekvisitet —som enligt domstolen innefattade ett krav pa
rittssikerhet —var uppfyllti detta fall. Europadomstolen konstaterade
attdetinte fanns nigon oberoende rittslig provning d4 husrannsakans-
beslutet utfirdades, eftersom beslutet fattades av polisen sjilv. Detta
hade dock enligt domstolen kunnat kompenseras av en mojlighet till
rittslig provning i efterhand, men i finsk ritt fanns inte ndgon mojlig-
het till rittslig provning i efterhand vare sig av husrannsakansbeslutet
eller av sdttet pd vilket husrannsakan genomfordes. I och med detta
drog Europadomstolen slutsatsen att finsk ritt inte var nog térsedd
med rittssikerhetsgarantier for att laglighetsrekvisitet skulle vara upp-
fyllt, vilket innebar att det foreldg en krinkning av artikel 8."

1 fallet Harju mot Finland var omstindigheterna ungefir desamma
som i Heino-fallet, forutom att det rorde sig om beslagtagande av en
dator i samband med husrannsakan i en misstianktshem — H misstink-
tes for brottet ordnande av olaglig inresa — dir beslutet hade fattats
av tullmyndigheten.”™ Europadomstolen kom i detta fall till samma
slutsats som 1 Heino-fallet, det vill siga att avsaknaden av mojlighet
till domstolsprovning initialt eller i efterhand i finsk ritt innebar att
laglighetsrekvistet inte var uppfyllt och att en krinkning av artikel 8§
forelag."” Att detidetta fall rorde sig om husrannsakan i en misstankts
hem verkar alltsd inte ha spelat ndgon roll.

De tvé fallen fir sannolikt tolkas pd det sittet att det krivs att domstol
eller annat oberoende organ har beslutat om husrannsakan, eller att
det har funnits en mojlighet for domstol att prova beslutet i efterhand
(efteratt husrannsakansbeslutet har verkstillts); om inte ndgot av dessa
krav dr uppfyllda dr inte husrannsakan forenlig med artikel 8. Troligt
ir att bide lagligheten och limpligheten méste kunna provas samt att
detinte ricker med nigon indirekt provning exempelvis i form av ska-
destindstalan. Vilka eventuella andra rittsliga organ utover domstolar
som kan godtas dr oklart, menisenare rs praxis har Europadomstolen
inte enbart underkint polis utan dven dklagare som prévande organ.™

De slutsatser som kan dras av de bada fallen vinner ocksa stod i vissa

115. Heino mot Finland (56720,/09) den 15 februari 2011, §§ 33-48.

116. Harju mot Finland (56716,/09) den 15 februari 2011, §§ 5-9.

117. Harju mot Finland (56716,/09) den 15 februari 2011, §§ 33-47.

118. Se t.ex. Taraneks mot Lettland (3082,/06) 2 december 2014, §§ 104-111 och
Prezhdarovi mot Bulgarien (8429,/05) den 30 september 2014, §§ 43-52. Jfr de slutsat-
ser som dras i Hjertstedt & Landstrom, 2020, s. 683-686.
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senare avgoranden frin Europadomstolen.™ Det finns dock exem-
pel pd sentida avgoranden dir Europadomstolen istillet har betraktat
moijligheten till domstolsprovning som en (tungt vigande) faktor av
betydelse for bedomningen om intringet varit nodvindigt i ett de-
mokratiskt samhille.””° Hur som helst ligger det i farans riktning att
medlemsstater krinker artikel 8 om det saknas mojlighet till domstols-
provning fore eller efter verkstilligheten av en husrannsakan.

3.6 Krav pa precisering av husrannsakansbeslut

Det finns dven ytterligare krav som Europadomstolen har formulerat
i sin praxis rorande artikel 8. Ett sidant krav — som foljer av rekvisitet
nodvindig i ett demokratiskt samhille — dr att beslut om husrannsak-
ningar skall vara preciserade. I flera fall har exempelvis Europadomsto-
len ansett att husrannsakansbeslut i syfte att eftersoka alla objekt som
varit av betydelse for brottsutredningen inte har varit tillrickligt spe-
cificerade. Europadomstolens uttalanden i dessa fall fir nirmast tolkas
som att det ror sig om ett sjilvstindigt krav, det vill siga att ett alltfor
opreciserat husrannsakansbeslut inte kan kompenseras av andra om-
stindigheter.” Diremot ansig Europadomstoleniettannat fall att ett
beslut om en husrannsakan i syfte att eftersoka handlingar som inneholl
tva foretagsnamn var tillrickligt specificerat.™

119. Se Taraneks mot Lettland (3082,/06) 2 december 2014, §§ 104-111 (dklagare var
beslutsfattare) och Prezhdarovi mot Bulgarien (8429,/05) den 30 september 2014,

§§ 43-52 (polis var beslutsfattare).

120. Se Modestou mot Grekland (51693 /13) den 16 mars 2017, §§ 44—54., Doroz mot
Polen (71205/11) den 29 oktober 2020, §§ 21-32, Tortladze mot Georgien (42371/08)
den 18 mars 2021, §§ 55-68 och Kuzminas mot Ryssland (69810,/11) den 21 december
2021, §§ 16-28.

121. Se Ernst m.fl. mot Belgien den 15 juli 2003 (pressmeddelande), van Rossem mot
Belgien den 9 december 2004 (pressmeddelande) och Aleksanyan mot Ryssland
(46468/06) den 22 december 2008, §§ 216—218. Det finns dock exempel pd mer senti-
da fall dir utformningen av husrannsakansbeslutet dr en faktor av flera som tillmits bety-
delse for frigan om intrdnget varit nodvindigt i ett demokratiskt samhiille, se Modestou
mot Grekland (51693/13) den 16 mars 2017, §§ 46—48. Vidare finns det exempel p4 fall
dir fragan om hur brett utformat husrannsakansbeslutet har varit har tillmitts betydelse
for bedomningen av laglighetsrekvisitet, se Taner Kilic mot Turkiet (70845,/01) den 24
oktober 2006, §§ 40—44.

122. Se Wieser och Bicos Beteiligungen GMBH mot Osterrike (74336,/01) den 16
oktober 2007, § 59.
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4. Problemanalys

I detta avsnitt analyseras i vilken man den svenska tvangsmedelsre-
gleringen tillgodoser de krav som Europadomstolen uppstiller. Forst
gors en oversyn av de oklarheter som finns med de befintliga regelver-
ken. Direfter studeras de brister i mojligheterna till domstolsprévning
som finns med reglerna om beslag respektive reell husrannsakan och
genomsokning pa distans. Slutligen redogors for problematiken med
opreciserade husrannsakansbeslut.

4.1 Oklarheter

Ivilken mdn tvingsmedelslagstiftning ir tillrickligt begriplig for att na
upp till de krav som Europadomstolen har stillt upp i friga om artikel
8 dr forstds svdrt att sld fast med nagon bestimdhet. Ibland kan det
vara fraga om att innebérden av en bestimmelse framgar av rittskal-
lorna, men att betydelsen inte ir alldeles latt att l4sa sig till. I andra fall
kan rittsliget vara direkt oklart, dir det till exempel har gjorts olika
tolkningar i doktrinen men det saknas ett mer auktoritativt uttalande
om gillande ritt. I det foljande avsnittet kommer att pekas pa nagra
oklarheteriden svenska regleringen av de hir behandlade tvingsmed-
len, oklarheter som uppmirksammats av Justiticombudsmannen (JO),
utredningar, Lagradet och tidigare forskning. Aven om de rittsfall frin
Europadomstolen som har presenterats i det foregiende tar sikte pa
beslag och husrannsakan borde rimligen samma krav gilla for genom-
sokning pa distans.

Vissa av oklarheterna giller forfarandet vid tvingsmedelsanvind-
ning. Exempelvis dr det inte helt klart vilka som skall nirvara vid en
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beslagsforhandling: genom en hinvisning till bestimmelserna om
hiktning synes som huvudregel den misstinkte bora vara nirvarande,
och inte — vilket forefaller vara mer motiverat — den som drabbas av
beslaget.™

Andraoklarheter ror—ilikhet med de ovan redovisade fallen Sallinen
och Sorvisto — sjilva forutsittningarna for tvaingsmedelsanvindning.
Ett sidant exempel dr grundregeln om reell husrannsakan, vars struk-
tur 1 allt visentligt dr oforindrad sedan rittegingsbalkens tillkomst
1942 och som ger uttryck for en dlderdomlig lagstiftningsteknik.
Bestimmelsens forsta stycke reglerar reell husrannsakan hos skiligen
misstinkta, vilket dock inte uttryckligen framgar av detta stycke utan
kriver en samlisning med andra stycket.”+ Vidare framgar det inte
klart av stadgandets andra stycke — som reglerar forutsittningarna for
reell husrannsakan hos annan én skiligen misstinkt — om det krivs
misstanke om fingelsebrott.” Slutligen finns det en del oklarheter
1 bestimmelsens tredje stycke — som reglerar misstinkts mojligheter
att pa eget initiativ samtycka till en husrannsakan — bland annat vilka
av grundforutsittningarna som ett samtycke kan ersitta och vad som
giller for andra dn misstinkta.™¢

Sdrskilt relevant att ndmna i denna studie dr de oklarheter som gil-
ler betriffande reglerna om beslag och reell husrannsakan i friga om
uppgifter i elektronisk kommunikationsutrustning och annan digital
information. Som framgdtt ovan har det exempelvis diskuterats om
en dator eller en mobiltelefon ir ett sidant slutet forvaringsstille som
kriver ett sirskilt husrannsakansbeslut och huruvida regeln om un-
dersokning av sé kallade enskilda handlingar dven ir tillimplig i friga
om elektronisk kommunikationsutrustning.”” Visserligen har Hogsta
domstolen i ett fall slagit fast att beslagsforbudeti 27 kap. 2 § RB dven

123. 27 kap. 5 §, som hinvisar till 24 kap. 17 § RB. Se den kritik som framférts i SOU
1995:47 s. 419—4.20 och Hjertstedt, 2011, 5. 240-241T.

124.. For tillimpningssvirigheter i praktiken, se JO 1998,/99 s. 59. JO har kritiserat lag-
konstruktionen for att vara otydlig, se JO 1992,/93 s. 143 pi s. 161-162, och Polisritts-
utredningen foreslagit en lagindring, se SOU 1995:47 s. §14.. Se dven Hjertstedt, 2011,
s. 290.

125. Angdende denna diskussion, se Hjertstedt, 2011, s. 298 med dir gjorda hdnvisning-
ar. JO1JO 1992/93 s. 143 pd s. 161-162 och Beslagsutredningen i SOU 2017:100 s.
7374 har foreslagit ett fortydligande i lagtexten.

126. Denna problematik utvecklas mer utforligt i Hjertstedt, 2011, s. 303-307. Se i Ovrigt
sirskilt JO 1991/92 s. 114..

127. Jfr vad som sagts i avsnitt 2.1 och 2.2 ovan.
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omfattar annan information én skrift och andra bérare av information
dn papper,”® men hur de rittsgrundsatser som formuleras i detta fall
skall tillimpas i praktiken ir inte helt klart.’>®

Virt att framhadlla dr ocksd den bestimmelse om undantag frin
vittnesplikten som ett av stadgandena om beslagstorbud hinvisar till.
Denna utgdr nimligen en motsvarighet till den finska reglering som
underkindes av Europadomstolen i fallen Sallinen och Sorvisto. Vid
en jimforelse mellan de bdda rittsordningarna kan det konstateras att
regleringen dr uppbyggd pd samma sitt i Finland som i Sverige — ett
stadgande om beslagsforbud hinvisar till ett annat stadgande om vitt-
nesplikt.’° I den finska vittnestorbudsregeln foreskrevs att ombud eller
rittegangsbitride som huvudregel inte fir vittna »om sidant som hu-
vudmannen anfortrotts for milets utforande ...« I den motsvarande
svenska bestimmelsen stadgas att advokater med flera inte fir horas
som vittne om »... ndgot som i denna deras yrkesutévning anfortrotts
demeller som deisamband dirmed har erfarit«.3* Hur det sistnimnda
stadgandet — framfor allt frasen »1 samband ddrmed« — skall tolkas har
diskuteratsiden juridiska litteraturen.” Under senare ar har visserligen
detaktuella stadgandet behandlats i Hogsta domstolens praxis,* men
rittsliget har inte klargjorts i alla delar.

4.2 Domstolsprovning vid reell husrannsakan
och genomsokning pa distans

Som framgitt ovan har Europadomstolen i fallen Harju och Heino
stdllt krav pad att beslut om husrannsakan antingen fattas av domstol
eller motsvarande, eller att det i efterhand finns en mojlighet till dom-
stolsprovning av husrannsakansbeslutet.™ I det foljande analyseras i

128. NJA 2015 s. 631.

129. Jfr den kritik som har framforts i Axberger, 2015-16, s. 642.

130. I finsk ritt hinvisade 4 kap. 2 § 2 st. tvingsmedelslagen 30.4 1987/450 till 17 kap.
23 § finska rittegangsbalken 1.1.1734 /4. I svensk ritt hinvisar 27 kap. 2 § RB till 36 kap.
5 § RB.

131. 17 kap. 23 § finska rittegangsbalken 1.1.1734./4 (samma lydelse giller idag).

132. 36 kap. 5 § 2 st. RB.

133. Se t.ex. de olika tolkningar som gors i Welamson, 1962, s. 29—45, och Ekelof &
Boman, 1992, s. 177-179. Se dven Hjertstedt, 2011, s. 215-220.

134. Se framfor allt NJA 1977 s. 403, NJA 1990 s. 537 och NJA 2010 s. 122.

135. Jfr vad som sagts i avsnitt 3.5.
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vilken mén de svenska reglerna om reell husrannsakan upptyller Euro-
padomstolens krav. I framstillningen behandlas dven bestimmelserna
om genomsokning pa distans , eftersom detta tvingsmedel i princip
dr en form av husrannsakan, men uteslutande da det giller digital in-
formation som finns lagrad externt.3

Da det gilller beslutstattare idr det normalt sett forundersoknings-
ledarna — antingen polis eller dklagare — som fattar beslut om reell
husrannsakan och genomsokning pd distans.”” Det dr endast i mer
speciella situationer som domstolen fattar beslut om dessa tvaingsme-
del — framfor allt dd det dels ror sig om omfattande husrannsakningar,
dels dr fraiga om undersokning av integritetskinsliga miljoer som ex-
empelvis advokatkontor och tidningsredaktioner.’®

Vad giller mojligheten till domstolsprévning i efterhand finns ing-
en uttrycklig 6verklaganderegel for den som drabbas av en reell hus-
rannsakan eller genomsokning pa distans, men mojligen skulle det ga
att argumentera for att den 6verprovningsregel som giller for beslag
(se avsnitt 4.3 nedan) dven skulle ga att tillimpa hir."® Problemet idr
dock att dessa tvingsmedel utgor si kallade momentana — det vill siga
kortvariga — tvingsmedel,™° och att Hogsta domstolens principiella
instillning dr att sd kallade deserta frigor — alltsa fragor som inte kan
foranleda ndgon itgird — inte kan provas av domstol.™' I och med att
en husrannsakan ofta endast varar ndgra timmar skulle en domstol hur
som helst aldrig hinna 6verprova ett husrannsakansbeslut.+

Sammanfattningsvis kan sigas att det sillan ir domstol som fattar
detinitiala beslutet om reell husrannsakan eller genomsokning pa di-
stans, och att det finns sma mojligheter att fa ett husrannsakansbeslut

136. Jfr vad som sagts i avsnitt 2.3.

137. Se 28 kap. 4, 5 och 10 d §§ samt 23 kap. 3 § RB; se dven Hjertstedt, 2011, s. 308-312
och Hjertstedt & Landstrom, 2020, s. 686-688.

138. Se 28 kap. 4 § 1 st. 2 och 3 meningen samt 10 d § 2 st. RB. Se dven t.ex. SOU
1938:44 s. 329, JO 1992/93 s. 143 och JO 1975/76 s. 132.

139. Se Hjertstedt & Landstrom, 2020, s. 689.

140. Se angdende detta begrepp Olivecrona, 1968, s. 207.

141. Jfr t.ex. NJA 1977 s. 573; betriffande kontaktforbud har HD i begrinsad utstrick-
ning modifierat denna princip, se NJA 2020 s. 1061. Aven di det giller deserta frigor
med ett prejudikatintresse har HD gjort vissa avsteg frin denna princip, se HD:s beslut
den 2 februari och den 30 mars 2023 i mil O 5685-22. Angaende begreppet deserta
fragor, se Munck, 2009, s. 369-370.

142. Jfr Bylund, 2006, s. 120.
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overprovat. Det finns dirfor skil att ifragasitta om de svenska be-
stimmelserna om reell husrannsakan och genomsokning pa distans dr
forenliga med de krav som Europadomstolen har formulerat i fallen
Harju och Heino.

4.3 Domstolsprovning vid beslag

Beslag dr ett tvaingsmedel som inte specifikt diskuteras i Harju och
Heino dd det giller ritten till domstolsprovning, iven om beslagtagan-
de skeddeibdda fallen. Ocksd beslag kan dock utgora kinnbaraintring
1artikel 8 —till exempel kan datorerinnehalla kinsliga uppgifter —varfor
det kan diskuteras om inte de krav som Europadomstolen uppstiller
dven bor gilla hir.

Behorig att fatta beslut om beslag ir i stor utstrickning enskilda
polismin i samband med att andra tvingsmedel — exempelvis reell
husrannsakan — verkstills.™ I 6vrigt finns det mojlighet for forunder-
sokningsledare — det vill siga polis eller aklagare — att fatta beslut om
beslag.™++ Domstolen fattar diremot beslut om beslag endast vid mer
speciella situationer — da beslagsobjektet visas upp vid domstolen eller
annars dr tillginglig for beslag.'+

Diremot finns det vissa mojligheter till domstolsprovning i efter-
hand, da det finns en bestimmelse som stadgar att den som drabbats av
ett beslag har en ritt att begira domstols provning av ett beslagsbeslut
om det har verkstillts utan domstolens forordnande.™¢ I och med att
beslagtagande ir ett sd kallat perdurerande — det vill siga lingvarigt
—tvingsmedel innebir inte heller Hogsta domstolens principiella tor-
hallningssitt till deserta frigor samma hinder,™” di ett beslagtagande
ofta hinner 6verprovas.

En situation som 1 vart fall tidigare har varit problematisk dr dd
beslagsobjekt har kopierats. Det kan till exempel rora sig om en dator
som beslagtas och kopieras, men dir sedan beslaget hivs och datorn
aterlimnas —iden situationen finns det ingen mojlighet att fa beslutet

143. Se 27 kap. 4 § 1st. RB.

144. Se 27 kap. 4 § 2 st. RB.

145. Se 27 kap. 5 § 1st. RB.

146. Se 27 kap. 6 § RB.

147. Se angdende detta begrepp Olivecrona, 1968, s. 207.
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om beslag 6verprovat av domstol.'*® Fran och med den 1 juni 2022 ir
dock kopieringstorfarandet lagreglerat, bland annat finns en bestim-
melse om att den som drabbas av kopieringen har ritt att begira dom-
stolens provning av om kopian skall forstoras. Denna ritt giller under
forutsittning att kopian férvaras hos en brottsbekimpande myndighet
och gillersilinge som forundersokningen pagar eller till dess att mélet
haravgjorts slutligt.”+* I forarbetena uttalas att ritten till domstolsprov-
ning giller oavsett om kopian har framstillts inom ramen for ett beslag
eller vid en husrannsakan eller genomsokning pa distans™ (diremot
nimns inte hemlig dataavlisning). Av forarbetena framgar vidare att
bide kopieringsbeslutets laglighet och limplighet skall provas,”' vilket
ju har varit ett krav 1 Europadomstolens domar Harju och Heino.»*
Den nya ritten att begira domstolsprovning avseende kopior innebir
dock ingen ritt att fi en provning av den rittighetsinskrinkning som
beslaget innebir, varfor det alltjimt kan diskuteras om gillande ritt
ir forenlig med Europakonventionens artikel 8. Dessutom avgors
fragan utifrin forhillandena vid tidpunkten f6r prévningen,+ och kan
inte ta sikte pd vad som gillde i beslutsdgonblicket.

En situation dir problematik ocksé skulle kunna uppsta ir vid kort-
variga beslagtaganden da ingen kopiering gors — efter det att beslaget
har hivts finns ju inte lingre nigon mojlighet till domstolsprovning.
I en sddan situation kan dock intringet ofta ses som mindre patagligt.

148. Se t.ex. NJA 1977 s. 573. Se dven NJA 1988 s. 471, dir Hogsta domstolen ifraga-
sitter om detta forfarande idr forenligt med grunderna for bestimmelserna om ritt att
begira domstolsprovning av beslag. Problematiken analyseras mer utforligt i Hjertstedt,
2011, s. 247-249.

149. Se 27 kap. 17 ¢ § RB.

150. Se prop. 2021,/22:119 s. 171.

ISI. Se prop. 2021/22:119 s. 172.

152. Jfr vad som sagts i avsnitt 3.5 ovan.

153. Se resonemangen i Nilsson, 2023, s. §7-58.

I54. Se prop. 2021/22:119 s. 172.
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4.4 Precisering av beslut om reell husrannsakan
och genomsokning pa distans

Som framgdtt av ovanstiende redogorelse mdste husrannsakansbeslut
enligt Europadomstolens praxis vara tillrickligt specificerade for att
sddan tvingsmedelsanvindning skall vara forenlig med artikel 8. I det
toljande analyseras i vilken utstrickning de svenska bestimmelserna
om reell husrannsakan och genomsokning pa distans dr forenliga med
dessa Europadomstolens krav.s

Nigon lagreglering av hur beslut om husrannsakan eller genomsok-
ning pd distans skall utformas och vad besluten skall innehalla finns inte
i svensk ritt annat dn i de sillsynta fall som domstolen fattar beslut.’”
Inte heller har exempelvis Riksaklagaren utfirdat nigra riktlinjer for
hur sidana riktlinjer skall utformas. Diremot har det i den juridiska
litteraturen formulerats anvisningar for vad dylika tvingsmedelsbeslut
bor innehilla, dir de tvd 6vergripande kraven bestér i att grunden for
beslutet och omfattningen av atgirden skall framga.’s

Mot bakgrund av frinvaron av rittslig reglering pa omradet kan det
finnas en risk for att beslut om husrannsakningar och genomsokning pa
distans utformas pd olika vis i olika delar av landet, och att de pa vissa
hall utformas pé ett sidant sitt som inte hédller den miniminivi som
Europadomstolen kriver. Visserligen anvinder dklagare och poliser
standardiserade dokument for exempelvis husrannsakansbeslut som
finns i deras datasystem. I Polismyndighetens datasystem Durtva skall
exempelvis brottsmisstanke, plats och omfattning anges, men det kan
inda finnas en risk att omfattningen avfattas pa ett alltfor vidstrickt
sdtt tor att tillgodose Europadomstolens krav.

155. Jfr vad som sagts i avsnitt 3.6.

156. I princip dr genomsokning pa distans en form av husrannsakan, men uteslutande di
det giller digital information som finns lagrad externt. Jfr vad som sagts i avsnitt 2.3.
157. Dessa bestimmelser finns i 30 kap. 10 och 11 §§ RB. Se vidare Hjertstedt, 2011, s.
312.

158. Se Lindberg, 2022, 5. 697-700.

159. Jfr resonemangen i Hjertstedt, 2011, s. 314-.
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5. Losningsstrategier

I detta avsnitt diskuteras hur de identifierade problemen — oklarheter,
avsaknad av domstolsprévning och potentiellt opreciserade husrann-
sakansbeslut — skulle kunna l6sas pé olika sitt. En generell [6snings-
strategi dr att infora ny lagstiftning eller att indra den redan befintliga
lagstittningen. I vissa fall kan emellertid, vilket har papekats i avsnitt
3.1, sd kallad fordragskonform tolkning, det vill siga en tolkning av de
svenska bestimmelserna p4 ett sitt som ir forenlig med Europakon-
ventionen, vara en framkomlig 16sningsstrategi. Dirutéver kan prax-
isutveckling —alltsi att exempelvis avgoranden frain Hogsta domstolen
preciserar rittsliget —ibland 16sa problemen. Slutligen kan olika myn-
dighetsinterna dtgirder av polis och dklagare — sisom riktlinjer och
utbildningsinsatser —innebira en fruktbar 16sningsstrategi.

5.1 Oklarheterilagstiftningen

Ettsittatt16sa de oklarheter i lagstiftningen som har identifierats i det
foregdende dr givetvis att klarligga rittsliget genom lagstiftning. Detta
alternativ erbjuder ocksé olika valmojligheter utifrin det rittslige som
lagstiftaren finner efterstrivansvirt. Som exempel kan nimnas att en
revidering av det tidigare behandlade beslagsforbudet kaninnebdra att
beslagsforbudet antingen far ett mer omfattande eller ett mer begrin-
sat tillimpningsomrade. Ett forslag pd en dndring av bestimmelsen
som innebir ett mer begrinsat forbud — och didrmed utdokade mojlig-
heter till beslag — dterfinns i Polisrittsutredningens slutbetinkande.
Dir foresprakas att beslagsforbudet skall gilla (1) meddelanden mellan
en person och en i lagtexten angiven befattningshavare — till exempel
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mellan en advokat och dennes klient — eller (2) befattningshavarens
anteckningar och liknande, som har féranletts av kontakter med den
som har anlitat honom.**® Oavsett vilken vig lagstiftaren viljer krivs
att lagtexten formuleras sa att den blir tillrickligt begriplig.

Foratt det laglighetskrav som foljer av artikel 8 i Europakonventio-
nen skall vara uppfyllt kan — som Europadomstolen har pétalat — ett
alternativ till begriplig lagstiftning vara en begriplig rattspraxis. 1 ett
svenskt ssmmanhang dr dock ett problem med denna lsningsstrategi
att tvdngsmedel som husrannsakan sillan hamnar under domstols-
provning, och att en prévning av de oklara stadganden som finns en-
ligt svensk ritt forutsitter att parterna yrkar att frigan provas. Diremot
har Justitiecombudsmannen viss mojlighet att ta initiativ till irenden, '
men fragan dr om dess uttalanden dr av sidan dignitet att det dr att
jimstilla med sddan praxis som Europadomstolen anser utgora ett
alternativ till lagstiftning.

Olika typer av myndighetsinterna atgirder—till exempel utarbetande
av handbocker och inforande av riktlinjer 6ver hur de oklara bestim-
melserna skall tolkas — skulle ocksa kunna motverka att rittstillimpare
behover ligga ner mycket tid pd att tolka lagstiftningen. Denna strategi
bringar dock inte svensk ritt i overensstimmelse med Europakonven-
tionens krav.

5.2 Avsaknad av domstolsprovning vid reell
husrannsakan och genomsokning pa distans

Avsaknaden av mojlighet till domstolsprovning da det giller tvangs-
medlen reell husrannsakan och genomsokning pa distans kan princi-
piellt 16sas pa tvd sitt: antingen genom att domstol fattar det initiala
beslutet om dessa tvingsmedel eller att besluten kan 6verprovas av
domstol i efterhand.” En sidan ordning kan dstadkommas genom
olika l6sningsstrategier.

En losningsstrategi som innefattar en kombination av fordrags-
konform tolkning och myndighetsinterna atgirder och som innebir

160. Se SOU 1995:47 s. 26, 359-372, 495—496.

I61. Jfr vad som sagts i avsnitten 2.2 och 4.2.

162. Exempel pa ett sadant dr JO 1991/92 s. 114 (drendet giller samtycke till reell
husrannsakan).

163. Jfr i avsnitt 3.5 om de krav som Europadomstolen har formulerat.
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en domstolsprovning i efterhand ir foljande. En fordragskonform
tolkning dr att tillimpa bestimmelsen om ritt att begira domstolens
overprovning av beslagsbeslut analogivis — det vill siga utanfor dess
egentliga betydelseomridde — betriffande tvingsmedlen reell husrann-
sakan och genomsokning pé distans,’* vilket skulle innebira att det
finns ett stod for att begira overprévning dven di det giller dessa
tvingsmedel. Visserligen har Hogsta domstolen intagit stindpunkten
att husrannsakansbeslutetinte kan 6verprovas da vil tvangsmedlet har
upphort, men domstolen har i ett fall rérande kontaktférbud mo-
difierat principen pa sd sitt att den kritiska tidpunkten 4r att begiran
om domstolsprovning framstills innan dtgirden har upphort.”® Om
denna princip dven tillimpas i friga om husrannsakningar skulle en
domstolsprévning vara mojlig om begiran gors innan husrannsakan
har avslutats. Detta torde dock forutsitta att brottsutredarna i sam-
band med att husrannsakan paborjas regelmissigt upplyser den som
drabbas av husrannsakan om den (kortvariga) ritt till domstolsprov-
ning som finns.”” En sidan ordning blir dock problematisk om de som
drabbas av husrannsakan inte dr nirvarande dd den genomfors. Utan
ndgot auktoritativt uttalande (frin Hogsta domstolen) finns dirtill en
risk for att rittstillimpningen blir oenhetlig, eftersom vissa domstolar
troligen inte gir med p4 att gora en analogivis tillimpning. Det kan
ocksa vara svart att bedoma vilken tidsgrins som giller for begiran
om Overprovning da husrannsakan genomfors utanfér domstolens
oppettider.

Enannan tinkbar 16sning dr att brottsutredarna—polis och dklagare
— 1 storre utstrickning hinskjuter beslut om husrannsakan till dom-
stol. Som framgatt av den tidigare framstillningen bor domstol enligt
lagtexten fatta beslut endast i speciella fall,’*® men sannolikt finns det
inget som hindrar en tillimpning som innebir att en mer kvalificerad
beslutsfattare fattar beslut i fler situationer. En sidan ordning ir dock
mer resurs- och tidskrivande.

Exempel pa en rittspraxisutveckling som skulle l6sa problemati-

164.. Denna bestimmelse aterfinns i 27 kap. 6 § RB.

165. Jfr vad som sagts i avsnitt 4.2.

166. Kontaktforbudsprovningen, NJA 2020 s. 1061.

167. 1JO 1975/76 s. 132 pé s. 156 anges att detta dr en information som brottsutredarna
bor limna vid beslagtaganden.

168. Jfr vad som sagts i avsnitt 2.2.

49



REGLERINGEN AV BROTTSUTREDARES TILLGANG TILL BEFINTLIG DIGITAL INFORMATION

ken dr att Hogsta domstolen Overger sitt principiella synsitt att frigor
som inte kan féranleda nagon dtgird inte kan vara féremal f6r dom-
stolsprovning, och istillet ppnar for domstolsprovning av exempelvis
husrannsakansbeslut dven efter att husrannsakan har genomforts. Ett
sddant principiellt stillningstagande behover Hogsta domstolen inte
nodvindigtvis gora i ett fall som ror husrannsakan.

Den mest verkningsfulla 16sningen 4r mahinda att infora ny lag-
stiftning. Efter att Europadomstolen meddelat domarnai fallen Harju
och Heino mot Finland har den finske lagstiftaren infort en mojlighet
till domstolsprévning av husrannsakansbeslut i efterhand. Enligt den-
na bestimmelse har den hos vilken husrannsakan har foretagits som
huvudregel en ritt att fa husrannsakans laglighet provad av domstol
inom 30 dagar efter det att den verkstilldes.” Om en liknande be-
stimmelse infordes i Sverige skulle det sannolikt inte kriva sa mycket
utokade resurser, eftersom alla drabbade knappast kommer att begira
en domstolsprovning.

5.3 Avsaknad av domstolsprovning
nir beslag har upphivts

Som framgitt av den foregiende framstillningen blir de svenska be-
slagsreglerna framfor allt problematiska vid kortvariga beslagtaganden
—utanatt nigon kopiering sker — eftersom det dd finns begrinsade moj-
ligheter tor den som drabbas av beslaget att begira domstolsprovning.
Den l6sningsstrategi som ligger narmast till hands hir 4r mahinda att
vidta myndighetsinterna dtgirder pa sd sitt att det infors riktlinjer om
att beslagtaganden inte tillits vara alltfér kortvariga och att den som
drabbasav beslaget regelmissigt skall upplysas om ritten till domstols-
provning. En mer radikal l6sning vore att gora en fordragskonform
tolkning av 6verprovningsbestimmelsen pa sé sitt att brottsutredarna
regelmissigt hinskjuter beslagsbeslutet for domstolens 6verprévning
innan beslaget hivs.”7° Ocksd da det giller beslag ar rattspraxisutveck-
ling i form av att Hogsta domstolen 6ppnar tor domstolsprévning av
frigor som inte kan foranleda nigon atgird en mojlig 16sning.

169. 8 kap. 18 § 1 st. finska tvangsmedelslagen 22.7.2011,/806.
170. Enligt ordalydelsen i 27 kap. 6 § RB ir det dock endast den som har drabbats av
beslaget som kan begira domstolens provning.
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Aven olika former av lagstifining ir forstis en tinkbar [6sningsstra-
tegi. Ett exempel pd en annan ordning dn den svenska — som skulle
innebira en 16sning pa det aktuella problemet — dterfinns i tysk ritt.
Enligt denna skall beslut om beslag som inte har fattats av domstol
understillas domstolens provning inom tre dagar, oavsett om nagon
begir en prévning.'”!

Aven di kopiering sker kan avsaknaden av domstolsprévning av-
seende beslagsbeslutet bli problematisk. Ett alternativ kan da ocksd
vara att brottsutredarna istillet for att limna tillbaka originalet — i de
fall som det dr mojligt — behaller originalhandlingen tills vidare och
limnar tillbaka kopian."”

5.4 Opreciserade beslut om reell husrannsakan
och genomsokning pa distans

Enlosning pa problemet att beslut om reell husrannsakan och genom-
sokning pa distans riskerar att bli alltfor ospecificerade dr att infora
nigon form av reglering av hur specificerat ett sidant beslut méste
vara, si att tillimpningen blir enhetlig mellan olika orter. Detta skulle
exempelvis kunna ske genom att myndigheterna sjilva — Polis- eller
Aklagarmyndigheten —vidtar myndighetsinterna atgirderi form av att
infora foreskrifter om eller riktlinjer for hur dylika beslut skall utformas;
sannolikt stiller Europadomstolen inget krav pa att den typen av utfyl-
lande riktlinjer behover ske 1 foreskriftsform. Ett alternativ dr annars
att reglera utformningen av tvingsmedelsbeslut genom traditionell
lagstittning; i norsk lagstiftning anges exempelvis att husrannsakans-
beslut maste vara skriftliga samt innehalla information om vad saken
giller, syftet med husrannsakan och vad den skall omfatta."”?

Friagan dr dock om en svensk lagreglering i sadana fall maste inne-
halla mer specificerade krav pd innehdllet 4n vad som uppstills i den
norska lagen. D4 det i lagstiftningen enbart stills krav pd angivelse av
husrannsakans omfattning ir det tinkbart att brottsutredare anger
att husrannsakan omfattar ett eftersokande av alla objekt som ir av

171. § 98 tyska Strafprozefordnung.

172. Jfr Aklagarmyndigheten, Utvecklingscentrum Malma, s. 37.

173. § 197 st. 3, norska Lov 1981-05-22 om rettgangsmadten i straffesaker (straffeprosess-
loven).
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betydelse for utredningen, en utformning som ju Europadomstolen
harunderkint.”7+ Ett krav pa att husrannsakans omfattning anges finns
ocksé redan i Polismyndighetens datasystem Durtva.””s

Mot bakgrund av detta ir mdhinda en fullt tillricklig (myndighets-
intern) atgird att 6ka kunskapen hos polis och dklagare om de mer
specifika krav pd precisering av husrannsakans omfattning som Euro-
padomstolen stiller. En spridning av forskningsresultat skulle dirmed
kunna vara en del av en sidan losningsstrategi.

174.. Jfr vad som sagts i avsnitt 3.6.
175. Jfr vad som sagts i avsnitt 4.4..
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6. Avslutande diskussion

I detta avslutande kapitel diskuteras resultaten genom att de fyra un-
dersokta tvangsmedlen jimfors avseende problem och 16sningar. 1
kapitlet limnas ocksd nigra reckommendationer till lagstiftaren, brotts-
utredarna och beslutsfattarna.

6.1 Jamforelser mellan tvingsmedlen

De problem som har identifierats i det foregaende ér (1) oklarheter i
gillande ritt, som kan hamna i konflikt med Europadomstolens krav
pa begriplig tvingsmedelslagstiftning, (2) avsaknad av domstolsprov-
ning, som inte ligger i linje med Europadomstolens stindpunkt att
vissa tvingsmedel méste kunna bli féremal tor domstolsprovning och
(3) risken att vissa tvingsmedelsbeslut inte blir tillrickligt preciserade
for att uppfylla Europadomstolens krav.

D4 det giller kravet pd begriplighet kan konstateras att det finns
oklarheter och otydligheter i samtliga tre regelkomplex, savil de idldre
bestimmelserna om beslag och husrannsakan som de nyare reglerna
om genomsokning pd distans. Dd det giller avsaknad av domstols-
provning finns det rittsfall frin Europadomstolen rérande beslag och
husrannsakan som pavisar det problematiska med svensk riitt; dessa fall
har ocksd biring pa genomsokning pa distans med tanke pd att detta
tvingsmedel i princip dr en form av husrannsakan. Vidare finns det fall
frin Europadomstolen rérande krav pa precisering av beslut som har
relevans for husrannsakan och genomsokning pa distans, medan det
ir tveksamt om denna praxis har nigon biring pa beslag.

De losningsstrategier som har diskuterats i det foregaende ir (1)
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lagstiftning, (2) rittspraxisutveckling, (3) fordragskonform tolkning
och (4) myndighetsinterna atgirder. Av dessa kan alla utom réttsprax-
is diskuteras som losningar pa de problem som finns med samtliga
tvangsmedel —dven om de olika losningsstrategierna kan fungera olika
vil for olika problem. Da det giller rittspraxisutveckling dr det sanno-
likt att denna l6sningsstrategi knappast skulle kunna aktualiserasifriga
om nigot av tvingsmedlen husrannsakan, beslag och genomstkning
pd distans, som ir tvingsmedel som sillan beslutas om av domstol.

Virt att notera dr dock att Hogsta domstolen nyligen i ett beslut
dterigen har modifierat principen om att deserta frigor, det vill siga
sidana som inte kan foranleda nidgon atgird, inte kan vara foremal
tor domstolsprovning. I beslutet uttalas att dven sadana deserta fra-
gor som ir principiellt intressanta kan provas av Hogsta domstolen
fastin tvingsmedlet redan har verkstillts. Foljden av denna prévning
blir dock enbart att domstolen limnar vigledning i den friga som dr
principiellt intressant och inte dndrar den ligre instansens stillnings-
tagande.'7®

6.2 Rekommendationer

Mot bakgrund av undersokningens resultat limnas avslutnings-
vis nigra rekommendationer om vad som behovs for att tillgodose
Europadomstolens krav och som samtidigt kan frimja en effektiv
brottsbekimpning. Dessa rekommendationer adresserar (1) lagstifta-
ren, (2) beslutsfattarna — det vill siga i huvudsak domstolen, dklagare
och polisen (forundersokningsledare eller polisman) samt (3) brotts-
utredarna. Som nimnts ovan kan det diskuteras om vissa problem
ocksd skulle kunna dtgirdas av rittspraxisutveckling, men di denna
losningsstrategi forutsitter att fragan aktualiseras med anledning av
ett overklagande till Hogsta domstolen i ett konkret mal —och inte kan
behandlas pa domstolens egetinitiativ—limnas denna strategi diarhin.

Rekommendationer till lngstiftaven (regeving och riksday)

1. GOr en 6versyn av tvingsmedelslagstiftningen ur begriplighets-
synpunkt. De tidigare sprikliga justeringar som har gjorts i den
aktuella dldre tvaingsmedelsregleringen (beslag och husrannsa-

176. Se Hogsta domstolens beslut den 2 februari och 30 mars 2023 i mal 05686-22.
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kan) har varitav begrinsad omfattning, som att till exempel ersit-
ta skall med ska,””” medan exempelvis den oklara formuleringen
136 kap. 5 § 2 st. RB inte har atgirdats. I likhet med straffrittslig
lagstiftning kan tvingsmedelsreglering leda till ingripande ritts-
toljder tor enskilda, varfor det dr viktigt med begripliga bestim-
melser ur rittssikerhetssynpunkt. En begriplig lagstiftning fram-
stir ocksd som Onskvird ur effektivitetssynpunkt.

2. GOr en 6versyn av vilka tvingsmedel som har alltfér begrinsa-
de mojligheter till domstolsprovning utifrin Europadomstolens
praxis. En mojlig losning ir att reformera lagstiftningen pa lik-
nande sitt som har gjorts i Finland i friga om husrannsakan, det
vill siga att bibehalla beslutsordningen men att infora en ritt till
domstolsprovning i efterhand. Denna 16sning framstar som mer
fordelaktig ur effektivitetssynpunkt dn att domstol alltid fattar
beslut om tvangsmedel.

Rekommendationer till beslutsfattarna (i huvudsak domstolar och
brottsutredare)

1. Tillimpa en slags forsiktighetsprincip vid beslutsfattande om
tvingsmedel. Hogsta domstolen hari flera fall uttalat att tvings-
medelsreglering bor tillimpas restriktivt, det vill siga till forman
for den som drabbas av tvingsmedlet.'”

Rekommendationer till brottsutvedarna (poliser och aklagare)

1. Prioritera utbildningsinsatser avseende tvingsmedelsanvind-
ning. I och med att tvangsmedelsanvindning ofta innebir kinn-
bara intring for enskilda individer framstir det som angeliget
att brottsutredarna — som ofta bade verkstiller och beslutar om
tvingsmedlen — har de djupgdende kunskaper som behovs for
att tillimpa lagstiftningen pé ett korrekt och effektivt sitt. En
okad kunskap om hur beslut om husrannsakan maste specificeras
framstar som den limpligaste l6sningsstrategin for att minimera
risken att ett beslut hamnar i konflikt med de krav som foljer av
Europakonventionen.

177. Se t.ex. dndringen av ordalydelsen av 28 kap. 1 § 2 st. RB genom SES 2008:376, se
prop. 2007,/08:68 s. 23.
178. Se t.ex. NJA 1990 s. §37 och NJA 2016 s. 1165.
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2. Upplys den som drabbas av beslag om mojligheten till dom-
stolsprovning, sa att denne hinner begira 6verprévning innan
tvingsmedlet har upphort. Detta ir en dtgird som kan vidtas
i avvaktan pa att lagstiftaren har gjort en 6versyn av ritten till
domstolsprovning vid tvaingsmedelsanvindning.
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Straffprocessuella tvaingsmedel ér av central betydelse
for brottsbekimpande myndigheters mojlighet att
utreda brottslighet. Samtidigt kan anvindningen av
dem medfora betydande intring i grundliggande fri-
och rittigheter.

I rapporten undersoker forfattaren fyra olika typer av
tvangsmedel som brottsutredare kan nyttja for att fa
tillgang till information i elektronisk kommunikations-
utrustning: beslag, husrannsakan, genomsokning pa
distans samt hemlig dataavlasning.

Undersokningen gors mot bakgrund av Europa-
konventionen, som sedan ling tid giller som lag

i Sverige. Den omfattar den interna svenska
regleringen, vilka krav som Europakonventionen
stiller samt i vilken man den svenska regleringen
tillgodoser Europakonventionens krav och hur svensk
ritt kan hamna mer i linje med dessa krav.
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